REPUBLIKA E SHQIPERISE
KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E HETIMIT SEKTORIAL DHE SIGURISE SE TE DHENAVE

Nr. 2111/7 prot. Tirané, mé 27.12.2024
REKOMANDIM
Nr. 45, daté 27.12.2024
PER KONTROLLUESIN “XPERT SYSTEMS” SHPK

Né mbéshtetje té neneve 29, 30, 31 dhe 32 té ligjit nr. 9887, daté 10.03.2008 “Pér
mbrojtjen e té dhénave personale”, i ndryshuar (né vijim, “Ligji”), neneve 77-112 té ligjit
nr. 44/2015 “Kodi i Procedurave Administrative té Republikés sé Shqipérisé” (né vijim,
“Kodi i Procedurave Administrative™), procesverbalit t€ hetimit administrativ dhe
provave té administruara né ngarkim té Kontrolluesit “Xpert Systems” SHPK (né vijim,
“Kontrolluesi”),

KONSTATOVA SE:

Né zbatim té Urdhrit nr. 152, daté 29.09.2024 té Komisionerit pér té Drejtén e Informimit
dhe Mbrojtjen e té Dhénave Personale (né vijim, “Komisioneri”), u krye hetimi
administrativ prané Kontrolluesit me objekt:

» Zbatimi i ligjitnr. 9887, daté 7/0.03.2008 “Pér mbrojtjen e té dhénave personale”,
i ndryshuar, me fokus masat tekniko-organizative pér pérpunimin e tyre,
veganérisht sistemet e menaxhimit té sigurisé sé informacionit (SMSI).

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit prané Kontrolluesit,
véren se:

1. Kontrolluesi éshté i regjistruar né Qendrén Kombétare té Biznesit me NIPT
L51511023L dhe operon né fushén e IT dhe jo vetém, duke ofruar shitjen e
pajisjeve elektronike pc, laptop, monitor, printer, sistemet e sigurisé CCTV,
sistemet e akses kontroll, sisteme UPS, dedektim zjarri etj., si instalimin dhe
mirémbajtjen e tyre.
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Kontrolluesi mbledh dhe pérpunon té dhéna personale pér kategoriné e té dhénave
“punonj8s”, “ klienté”, “vizitoré”, etj. Pérpunimi i té dhénave personale kryhet né
ményré manuale dhe elektronike.

2. Kontrolluesi disponon njé sistem video-survejimi CCTV pér mbikéqyrjen e
ambienteve té jashtme dhe té brendshme. Nga verifikimi i kryer né vend
konstatohet se, Kontrolluesi nuk disponon tabelé informimi pér mbikéqyrjen e
ambienteve me sistemin CCTV, né kundérshtim me parashikimin e nenit 18 té
Ligjit dhe Udhézimin nr. 3, daté 05.03.2010 t& Komisionerit “Mbi pérpunimin e
té dhénave personale me sistemin e video-survejimit né ndértesa dhe mjedise té
tjera”, i ndryshuar (né€ vijim, “Udhézimi nr. 3).

Zyra e Komisionerit vleréson se, informimi i subjekteve té té dhénave personale
mbi prezencén e sistemit té video-survejimit (CCTV) éshté njé nga detyrimet bazé
té Kontrolluesit. Sipas Udhézimit nr. 3, subjektet e té dhénave duhet té
informohen qartésisht gé njé sistem video-survjejimi éshté né veprim, duke
vendosur né ambientet e survejuara modelin standard té tabelés informuese pér
mbikéqyrjen me sistemin e survejimit, té miratuar nga Komisioneri.

3. Kontrolluesi ka té publikuar rubrikén “Privacy Policy” né fagen web
https://xspert.al/. Megjithaté, rezulton se informimi nga Kontrolluesi éshté né
gjuhé té huaj dhe nuk éshté shterues né lidhje me géllimin dhe ményrén e
pérpunimit té té dhénave personale, personin qé do t’i pérpunojé té€ dhénat, afatin
e mbajtjes sé té dhénave, té drejtat gé subjektet e té dhénave gézojné (akses,
korrigjim dhe fshirje) etj., né kundérshtim me parashikimet e nenit 18 té Ligjit.

Zyra e Komisionerit vleréson se, informimi i subjekteve té té dhénave personale
éshté i réndésishém, pasi u jep mundésiné subjekteve té té dhénave personale té
njihen me té drejtat gé gézojné, si dhe mundésiné e ushtrimit té tyre né praktike.
Mospérmbushja e kétij detyrimi nga Kontrolluesi mund té sjellé pasoja té rénda
sa i pérket privatésisé dhe pérpunimit té t€ dhénave personale té subjekteve té té
dhénave. Informimi sipas pércaktimeve té nenit 18 té Ligjit, duhet té aplikohet pér
cdo proces pérpunimi té té dhénave personale té subjekteve té té dhénave, gé
kryen Kontrolluesi.

Gjithashtu, Zyra e Komisionerit vleréson se ¢do kontrollues gé pérpunon té dhéna
personale pavarésisht faktit nése pérpunimi béhet né ményré elektronike apo
manuale, dhe pavarésisht faktit nése mbledh apo jo té dhénave personale
népérmjet faqes zyrtare t€ internetit, ka detyrim qé t€ publikojé “Politikén e
Privatésisé” dhe té informojé qartésisht subjektet e t€¢ dhénave, pasi kontakti
paraprak i ¢do subjekti té dhénash me kontrolluesin realizohet népérmjet fages sé
internetit.
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https://xspert.al/

4. Kontrolluesi ka lidhur Kontraté prokurimi me palé té treta, t€ tilla si “FED Invest”,
me objekt “..Mirémbajtje pajisjesh dhe shérbimesh né server room té Fed
Invest”.

Gjithashtu kontrolluesi ka lidhur kontraté me “Garda e Republikés” me objekt
“....Riparim pajisje t¢ komunikimit dhe elektronikés”.

Nga analizimi i kontratave me palét e treté, rezulton se né pérmbajtje té saj nuk
jané reflektuar detyrimet sipas parashikimeve té nenit 20 té Ligjit dhe Udhézimit
nr. 19, daté 03.08.2012 té Komisionerit “Mbi rregullimin e marrédhénieve mes
kontrolluesit dhe pérpunuesit né rastet e delegimit té pérpunimit té té dhénave dhe
pérdorimin e njé kontrate tip né rastet e kétij delegimi” i ndryshuar (né vijim,
Udhézimi nr. 19).

Zyra e Komisionerit vleréson se, né rastet e delegimit té pérpunimit té té dhénave
Kontrolluesi duhet té miratoj njé akt/kontraté, qé palét duhet té pérdorin né rast té
kétij delegimi, me ané té sé cilés té garantojé pércaktimin e rregullave né
marrédhénien e tij me pérpunuesin, me géllim qé delegimi i pérpunimit té kétyre
té dhénave té pérpunuesit té jeté né pérputhje me nenin 20 té Ligjit dhe me
Udhézimin nr. 19 té Komisionerit.

Né rastet e delegimit té pérpunimit té té dhénave dhe/ose shérbimit, Kontrolluesi
duhet té sigurohet gé pérpunuesi té garantojé pérpunim té ligjshém dhe té sigurt
té té dhénave.

Zyra e Komisionerit vleréson se, nga analizimi i pérmbajtjes sé kontratés sé
shérbimit pér “Mirémbayjtje pajisjesh dhe shérbimesh né server room té Fed
Invest” t€ lidhura midis Xpert System (né€ cilésin€ e ofruesit t€ shérbimit) me
pérfitues FED Invest, nuk specifikohen masat konkrete teknike-organizative té
detyrueshme pér tu zbatuar nga ana e Pérpunuesit, me géllim garantimin e sigurisé
dhe pérpunimit té ligjshém té té dhénave personale, si dhe nuk jané reflektuar
detyrimet sipas parashikimeve né nenin 20 té Ligjit dhe Udhézimit nr. 19 té
Komisionerit.

Zyra e Komisionerit vleréson se, né rastet e delegimit té pérpunimit té té dhénave
palét duhet té miratojné njé kontraté, me ané té sé cilés, té garantojé pércaktimin
e rregullave né marrédhénien e kontrolluesit me pérpunuesin, me géllim qé
delegimi i pérpunimit té kétyre té dhénave té pérpunuesit, té jeté né pérputhje me
legjislacionin né fuqgi, né ményré gé té sigurohet gé pérpunuesi té garantojé
pérpunim té ligjshém dhe té sigurt té té dhénave.

5. Nga verifikimi i kryer né regjistrin elektronik té subjekteve kontrolluese dhe né
protokollin e Zyrés sé Komisionerit, si dhe nga hetimi administrativ i ushtruar

rezulton se Kontrolluesi nuk ka pérmbushur detyrimin pér njoftim mbi
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pérpunimin e té dhénave personale pér té cilat &shté pérgjegjés, né kundérshtim
me parashikimet e neneve 21 dhe 22 té Ligjit.

Zyra e Komisionerit vleréson se realizimi i detyrimit pér njoftim mbi pérpunimin
e té dnénave personale, éshté i réndésishém, pasi i jep mundésiné subjekteve té té
dhénave qé té informohen pér pérpunimin e té dhénave té tyre, nga ana e
Kontrolluesit, si dhe né realizimin e detyrimeve ligjore té kétij té fundit. Kjo i jep
mundési reale subjekteve té té dhénave pér té ushtruar té drejtat e tyre sipas Ligjit.

Kontrolluesi nuk ka hartuar rregullore “Pér mbrojtjen, pérpunimin, ruajtjen dhe
siguriné e té dhénave personale” né t€ cilén t€ parashikohen rregulla dhe
procedura organizative specifike mbi ményrén e pérpunimit té té dhénave
personale (pér ¢do kategori subjekti té dhénash) siguriné e té dhénave, afatet e
mbajtjes sé té dhénave, masat teknike dhe organizative etj., né kundérshtim me
nenin 27 té Ligjit.

Zyra e Komisionerit vleréson se, hartimi i njé rregullore specifike “Pér mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, né t& cilén té
parashikohen rregulla dhe procedura teknike-organizative mbi ményrén e
pérpunimit té té dhénave personale, (pér ¢do kategori subjektesh), siguriné e té
dhénave, konfidencialitetin, afatet e mbajtjes sé té dhénave, etj., konsiderohet njé
detyrim shumé i réndésishém né zbatim té nenit 27 té Ligjit, duke mundésuar
shmangien e pasojave té rénda qé mund té vijné pér subjektet e té dhénave.

Kontrolluesi nuk ka ndérmarré masa konkrete né kuadeér té trajnimit té punonjésve
gé kané akses dhe pérpunojné té dhéna personale lidhur me legjislacionin né fuqi
pér mbrojtjen e té dhénave personale. Gjithashtu, konstatohet mosplotésim té
detyrimeve né lidhje ngritjen, administrimin dhe mirémbajtjen e sistemit té
menaxhimit sé sigurisé sé informacionit (SMSI) lidhur me mbrojtjen e té dhénave
personale, té parashikuara né Udh&zimin nr. 47 té€ Komisionerit, “Pér pércaktimin
e rregullave pér ruajtjen e sigurisé sé té dhénave personale té pérpunuara nga
subjektet pérpunuese té médha” (n€ vijim “Udhézimi nr. 47”).

Sipas parashikimeve té Kreut 1V té Udhézimit nr. 47, Kontrolluesi duhet té marré
masa konkrete né kuadér té trajnimit té punonjésve qé kané akses dhe pérpunojné
té dhéna personale, bazuar né legjislacionin né fugi pér mbrojtjen e té dhénave
personale. Ky éshté njé detyrim i vazhdueshém i Kontrolluesit gé personeli i
subjektit pérpunues té té dhénave personale té trajnohet rregullisht pér mbrojtjen
e té dhénave personale.

Né pérfundim té hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
I inspektimit hartoi procesverbalin pérkatés, njé kopje e té cilit i éshté vendosur né
dispozicion Kontrolluesit népérmjet rrugés postare.
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Né respektim té sé€ drejtés pér t'u dégjuar, né zbatim t€ neneve 87-89 té Kodit té
Procedurave Administrative, Kontrolluesi éshté ftuar t& marré pjesé né seancé dégjimore,
pérpara marrjes sé vendimit pérfundimtar nga ana e Komisionerit.

Pérfagésuesi i Kontrolluesit gjaté seancés dégjimore daté 25.11.2024, paraqiti
pretendimet me shkrim mbi konstatimet e procesverbalit:

» Lidhur me pikén 2 té procesverbalit pérsa i pérket mos informimit té subjekteve té
té dnhénave pér sistemin e video — survejimit CCTV, Kontrolluesi pretendon se ka
té vendosur njé tabelé né formé sticker né ambientet té cilat jané té survejuaja,
kjo e vértetuar dhe me foto.

Zyra e Komisionerit vleréson se, tabela e vendosur nga Kontrolluesi nuk éshté
formati i miratuar sipas Udhézimit nr. 3 té Komisionerit.

Zyra e Komisionerit vleréson se, subjektet e t& dhénave duhet té informohen
gartésisht gé njé sistem video-survejimi éshté né veprim, duke vendosur né
ambientet e survejuara modelin standard té tabelés informuese pér mbikéqyrjen
me sistemin e survejimit, t€ miratuar nga Komisioneri.

» Lidhur me konstatimin né pikén 3 té procesverbalit, se politikat e privatésisé né
fagen online jané né gjuhén angleze, Kontrolluesi pretendon se fagja web e
shogérisé éshté njé fage web e ndértuar e gjitha né gjuhén angleze, si rrjedhojé
dhe politika e privatésisé do té ishte né gjuhén angleze.

Zyra e Komisionerit vleréson se, subjektet e té dhénave personale duhet té
informohen né gjuhén shqipe pér fushén dhe qgéllimin, pér té cilin do té
pérpunohen té dhénat personale, pér ményrén e pérpunimit, té drejtén pér akses,
té drejtén pér fshirje dhe/ose korrigjim té té dhénave, etj né pérputhje me nenin 18
té Ligjit.

» Lidhur me konstatimin né pikén 5 té procesverbalit, Kontratat me palé té treta,
Kontrolluesi pretendon se jané kontrata té hartuara nga ana e autoriteteve
kontraktore dhe jo nga ana e Kontrolluesit, si subjekte té sektorit publik apo
privat.

Zyra e Komisionerit vleréson se, né rastet e delegimit té pérpunimit té té dhénave
dhe/ose njé shérbimi, palét duhet té sigurohet qé pérpunuesi té garantojé pérpunim
té ligjshém dhe té sigurt té té dhénave. Detyrimet e pérpunuesit pér pérpunimin e
té dhénave personale, parashikohen né nenin 20 té ligjit dhe rregullohen me
aplikimin e Udhézimit nr.19.

» Lidhur me pretendimin se nuk éshté hartuar njé “Rregullore pér mbrojtjen,
pérpunimin, ruajtjien dhe siguriné e té dhénave personale”, kontrolluesi
pretendon se njé rregullore e tillé éshté paraqitur me email grupit té inspektimit.
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Né lidhje me kété pretendim, Zyra e Komisionerit vleréson se, dokumenti i
dérguar me posté elektronike nga Kontrolluesi me emértimin rregullore “Pér
mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, nuk ka t&
parashikuara nene pérkatése pér proceset, procedurat, masat tekniko-organizative
specifike mbi ményrén e pérpunimit té té dhénave personale, siguriné e té
dhénave, konfidencialitetin, afatet e mbajtjes sé té dhénave, etj., lidhur me
veprimtariné e Kontrolluesit, né kundérshtim kjo me parashikimet e nenit 27 té
Ligjit. Né pérmbajtje té saj kjo rregullore pérmban nene gé kané té béjné mé
shumé me sistemin gjyqgésor, dhe jo me fushén e veprimtarisé sé Kontrolluesit.

Zyra e Komisionerit vleréson se, éshté i nevojshém rishikimi i kétij akti ku té
parashikohen rregulla dhe procedura organizative specifike mbi ményrén e
pérpunimit té té dhénave personale (pér cdo kategori subjekti t& dhénash),
siguriné e té dhénave, konfidencialitetin, afatet e mbajtjes sé té dhénave, etj. Kjo
rregullore duhet té jeté gjithépérfshirése, duke pérfshiré cdo lloj pérpunimi té té
dhénave personale, né pérputhje me parashikimet e nenit 27 té Ligjit.

Lidhur me masat kontrete té ndérmarra né kuadér té trajnimit té punonjésve qé
kané akses dhe pérpunojné té dhéna personale, Kontrolluesi pretendon se kemi
vértetuar me certifikatat e punonjésve me ané té té cilave vértetohet se kéta
punonjés pérsa i pérket pajisjeve pér té cilat ne operojmé kané marré trajnimin e
duhur dhe jané certifikuar, pérsa i pérket aksesit dhe pérpunimit té t€ dhénave
personale.

Zyra e Komisionerit vleréson se, certifikatat e punonjésve nuk i pérkasin trajnimit
té punonjésve gé kané akses dhe pérpunojné té dhéna personale lidhur me
legjislacionin né fugi pér mbrojtjen e té dhénave personale sipas parashikimeve té
Udhézimit nr. 47 té Komisionerit.

Né pérfundim, Zyra e Komisionerit vleréson bashképunimin e Kontrolluesit me grupin e
kontrollit, gjaté ushtrimit té hetimit administrativ, si dhe angazhimin e tij pér té rikuperuar
shkeljet e konstatuara. Plotésimi i kétyre detyrimeve nga ana e Kontrolluesit éshté mjaft
I réndésishém pasi garanton pérpunimin e ligjshém, siguriné e té dhénave personale dhe
shmang mundésiné e pérhapjes sé tyre né ményré té paligjshme.

PER KETO ARSYE:

Né zbatim té neneve 18, 20, 21, 22,27, 29, 30, 31 (pika 1, germa “a/1”), si dhe 32 té ligjit,

REKOMANDOQOJ:

1. Kontrolluesi, té marré masa pér zbatimin e detyrimeve, né lidhje me informimin e
ploté té subjekteve té té dhénave, sipas parashikimeve té nenit 18 té Ligjit;
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Kontrolluesi, t&¢ marré masa pér té rishikuar marréveshjet e bashképunimit me
pérpunuesit duke specifikuar detyrimet midis paléve, sipas dispozitave té
parashikuara né nenin 20 té Ligjit dhe Udhézimin nr. 19 té Komisionerit;

Kontrolluesi né zbatim té nenit 21 té Ligjit, té pérmbushé detyrimin pér njoftim mbi
pérpunimin e té dhénave personale pér té cilat éshté pérgjegjés, prané Zyrés sé
Komisionerit;

Kontrolluesi, né zbatim té nenit 27 té Ligjit, té marré masa pér té hartuar Rregullore
specifike “Pér mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave personale”,
duke parashikuar masa konkrete teknike dhe organizative pér mbrojtjen e té dhénave
personale, pér ¢do kategori té dhénash dhe pér ¢do proces pérpunimi, ményrat e
pérpunimit té té dhénave, té drejtat e subjekteve té té dhénave, etj.;

Kontrolluesi, me géllim garantimin e sigurisé sé té dhénave personale duhet té zbatojé
detyrimet e pércaktuara né Udhézimin nr. 47, lidhur me trajnimin e punonjésve qé
kané akses dhe pérpunojné té dhéna personale dhe krijimin, mirémbajtjen dhe
administrimin e Sistemit t&¢ Menaxhimit té Sigurisé sé Informacionit (SMSI) pér
mbrojtjen e té dhénave personale.

Né zbatim té pikés 1, té nenit 32 té Ligjit, t&é pérmbushen detyrimet sipas kétij akti
brenda afateve, si vijon:

(i)  vazhdimisht, detyrimet e treguara né pikén 1 mé sipér;

(i)  brenda 15 (pesémbédhjeté) ditéve, detyrimet e pércaktuara né pikat 2 dhe 3 mé
Sipér;

(iii)  brenda 30 (tridhjeté) ditéve, detyrimet e pércaktuara né pikén 4 mé sipér;

(iv) brenda 45 (dyzeté e pesé) ditéve, detyrimet e pércaktuara né pikén 5mé sipér.

Afatet e sipérpérmendura fillojné nga data e marrjes dijeni té kétij akti;
Kontrolluesi té njoftojé Zyrén e Komisionerit pér masat e marra;

Né rast mospérmbushje té detyrimeve té parashikuara né kété akt, Komisioneri vepron
sipas pikés 2 té nenit 30 dhe nenit 39 té Ligjit, té cilét parashikojné se né rast shkeljesh
serioze, té pérséritura ose té géllimshme té Ligjit nga njé kontrollues ose pérpunues,
vecanérisht né rastet e pérséritura t€ moszbatimit t€ rekomandimeve té tij,
Komisioneri vendos sanksione administrative pér kundérvajtjet administrative
pérkatése dhe e denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né
Késhillin e Ministrave.

Ky Rekomandim u shpall sot, mé 27.12.2024.

KOMISIONERI

Besnik Dervishi
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