Aksion kontrolli i GPEN pér vitin 2017
(GPEN Sweep) - Kontrollet e pérdoruesit
mbi informacionin personal

Hyrje

Aksioni i kontrollit t& GPEN pér vitin 2017 kishte pér géllim kontrollin e
praktikave dhe komunikimeve té privatésisé lidhur me kontrollin e
pérdoruesit mbi informacionin personal. Faget e internetit dhe
aplikacionet celulare kané potencialin pér té& mbledhur sasi té médha té té
dhénave personale nga burime té ndryshme. Eshté e réndésishme qé
pérdoruesit té€ jené té informuar pér ményrén se si té dhénat e tyre
mblidhen, pérdoren dhe shpérndahen. Tema “kontrollet e pérdoruesit”
lejon Agjencité ligjzbatuese (PEAs) gé marrin pjesé, té konsiderojné nése
ishte e qarté nga perspektiva e pérdoruesit se ¢faré informacioni mblidhej
ekzaktésisht nga faqgja e internetit apo aplikacioni, géllimi pér té cilin
ishte mbledhur dhe se si do té pérpunohej, pérdorej dhe shpérndahej ky
informacion.

Njé larmi metodologjish u pérdorur né kété aksion, pérfshiré, por jo e
limituar né:

e Kontrollin e komunikimeve té privatésisé qé gjenden né
fage interneti/aplikacione - 21 Agjenci (PEAs);
e Krijimin e llogarive/profileve - 12 Agjenci (PEAS);

e Kontaktimin e zyrtaréve té privatésisé me njé seré pyetjesh specifike
- 3 Agjenci (PEAs).

Pér té ngushtuar fokusin e kontrollit, Agjencité (PEAs) u fokusuan né njé
sektor (sektorét) té vecanté, i cili pérbénte réndési pér to, pérfshiré (por
jo e limituar né);

e Arsim - 7 Agjenci (PEAs);

e Agjenci udhétimi - 9 Agjenci (PEAs);

e Shitjet me pakicé - 9 Agjenci (PEAS);

e Shéndetési - 4 Agjenci (PEAs);

e Rrjete sociale - 1 Agjenci (PEAS);

e Lojéra fati/kumari - 2 Agjenci (PEAs);

e Financé/veprime bankare - 4 Agjenci (PEAS);
e Té& tjera - 2 Agjenci (PEASs).

Shénim: disa Agjenci kontrolluan né mé shumé se njé sektor.
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Pérmbledhje

Komunikimet e privatésisé né sektoré té ndryshém, né pérgjithési, u
gjetén né nivel shumé té larté dhe nuk kishin detaje specifike.
Gjithsesi, shpesh éshté véné re nga Agjencité (PEAs) se komunikimet e
privatésisé gjenden lehtésisht né faget e internetit dhe shumica e
organizatave ishin mjaft transparente duke specifikuar se c¢faré
informacioni (apo kategori informacioni) mblidhnin.

Megjithaté, kontrolluesit né pérgjithési nuk arritén té specifikonin se me
cilét palé do shpérndaheshin té dhénat. Nga kontrolli i Autoriteteve
rezultoi, gjithashtu, se nj& numér kontrolluesish nuk arritén t'i jepnin
detaje pér ¢céshtjen e sigurisé sé té dhénave té mbledhura dhe mbajtura
nga ato; shpesh ishte e paqgarté se ku arkivoheshin té€ dhénat (p.sh. né
cilin shtet), apo nése kishte ndonjé masé mbrojtése pér té garantuar té
dhénat e pérdoruesit. U konstatua, gjithashtu, se gjysma e organizatave
té kontrolluara, referonin pér ményrén se si pérdoruesit mund té
aksesonin té dhénat personale gé mbaheshin pér ata. Kishte disa
shembuj té praktikave té mira, por ishin té pakét né numér.

Gjetjet e pérgjithshme sugjerojné se pérdoruesit (qytetarét) e
shérbimeve té kontrolluara, né pérgjithési, nuk jané té informuar miré
se ¢faré ndodh me té dhénat e tyre né momentin gé mblidhen. Késhtu
pérdoruesit nuk mund ta ushtrojné lehtésisht té€ drejtén e kontrollit
(aksesi, marrja dhe fshirja e té& dhénave té tyre). Ekziston njé hapésiré
e konsiderueshme pér pérmirésim né lidhje me detajet specifike té
pérfshira né komunikimet e privatésisé.



Rezultatet e aksionit

Autoritetet e Mbrojtjes sé t& Dhénave gé morrén pjesé: 24

Fage interneti/aplikacione té kontrolluara: 455

Shénim metodologjie: jo té gjithé Autoritetet njoftuan mbi ¢do fushé
raportuese. Statistikat pér kété aksion kontrolli u zhvilluan né bazé té té
dhénave aktuale, té marra pér njé fushé raportimi si njé pérgindje e
fageve té internetit/aplikacioneve té kontrolluara nga ato Autoritete gé
raportuan mbi até fushé.

Mbledhja dhe pérdorimi i té dhénave (Indikatori 1)

Autoritetet gé morrén pjesé né aksionin e kontrollit treguan se rreth 23%
e website-ve/aplikacioneve nuk specifikonin saktésisht né komunikimet e
tyre té privatésisé se ¢faré informacioni do t& mblidhej nga pérdoruesi,
ndérkohé qé rreth 17% nuk merrnin pélgimin e duhur pér té mbledhur
kéto té dhéna.

Bazuar né komunikimet e privatésisé gqé gjenden né website/aplikacion,
pérdoruesit ishin té informuar se informacioni gé vijon (plus informacione
té tjera) do té mblidheshin qofté me detyrim apo mbi baza opsionale nga
organizatat e kontrolluara:

e emri: 81% e web/app;

e ditélindja: 52% e web/app;

e adresa: 51% e web/app;

e numri i telefonit: 45% e web/app;

e adresa e-mail: 85% e web/app;

e té dhénat e pérdorimit: 38% e web/app;

e multimedia (audio/video/foto): 8% e web/app;
e vendndodhja: 16% e web/app;

e informacion mbi palét e treta: 9% e web/app;
e té dhéna biometrike: 3% e web/app;

e detaje financiare: 25% e web/app;

e informacion shéndetésor: 5% e web/app;

e adresat IP: 69% web/app.

Trendet lidhur me Indikatorin 1

e Sektori privat parashikonte dhénien e pélgimit né komunikimet e
privatésisé mé shumé se sektori publik, ku kéta té fundit

mbéshteteshin né autoritetin e tyre ligjor pér té mbledhur
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informacionin.
Né shumé raste, politikat e privatésisé referonin shpesh né té
dhéna (apo kategori té dhénash) gé mund té mblidhen.

Informacion pér ményrén se si té dhénat personale do té
pérdoreshin ishte shpesh i pérgjithshém.

Disa fage/aplikacione nuk bénin referencé pér mbledhjen e
informacionit népérmijet cookies, pavarésisht se e mblidhnin kété
informacion né praktiké.

Shumé fage mbledhin informacion né baza opt-out, duke u
mbéshtetur né pélgimin e nénkuptuar (pér shembull: nése pérdorni
kété fage ju jepni pélgimin tuaj pér mbledhjen dhe pérpunimin e
informacionit tuaj).

Né shumé raste, politikat e privatésisé pérdornin njé strukturé
té shtresuar, duke i béré té garta dhe té thjeshta pér
pérdoruesit.

Pérveg njé politike té shkruar té privatésisé, disa fage shfagnin njé
video, pér t'i shpjeguar politikat e privatésisé né gjuhé té thjeshté
dhe té garté.

Arkivimi dhe siguria e té dhénave (Indikatori 2)

Bazuar né gjetjet e kontrollit, vetém 35% e faqgeve/aplikacioneve
specifikuan né komunikimet e tyre té privatésis€é nése ato kané
vendosur ndonjé masé mbrojtése pér té garantuar siguriné e té dhénave
té pérdoruesit (si kontroll aksesi, enkriptimi, etj.).

Nga faqget/aplikacionet e kontrolluara, 67% nuk specifikonin se ku
arkivohen té dhénat (p.sh. né cilin shtet).

Trendet lidhur me Indikatorin 2

Ekziston njé trend i pérgjithshém (né gjithé sektorét) ku
komunikimet e privatésisé nuk i késhillonin pérdoruesit pér
ményrén se si apo ku té dhénat e tyre do té arkivohen.

Disa fage akoma bazoheshin né ‘Safe Harbor’ (marréveshja e
vjetér pér transferimin e té dhénave té qytetaréve té BE né
SHBA), e cila u shpall e pavlefshme nga Gjykata Evropiane e
Drejtésisé né tetor 2015.



Shpérndarija e té dhénave (Indikatori 3)

Né kété aksion kontrolli rezultoi se 51% e fageve/aplikacioneve nuk
specifikuan se me ké duhet té ndahen té dhénat, ndérkohé gé 25% nuk
pérmendnin nése informacioni personal do té pérhapej tek palét e treta.

Trendet lidhur me Indikatorin 3

e Shpesh ishte e pagarté se me ké palé té treta do té
shpérndaheshin té& dhénat dhe shumé fage nuk pérmendnin se
ato i ndajné té dhéna.

e Organizatat ishin né pérgjithési té paqarta se ¢faré informacioni
do té shpérndahej.

e Detajet rreth transferimit ndérkombétar té té dhénave ishin té
paqarta. Pér shembull, shumé& organizata informonin se té
dhénat mund té ‘transferoheshin jashté Zonés Ekonomike
Evropiane’, por nuk specifikonin se ku apo se pér ¢faré géllimi.

Fshirja e té dhénave (Indikatori 4)

Rreth 51% e fageve/aplikacioneve japin udhézime se si mund té higen té
dhénat personale nga data-baza e tyre né komunikimet e privatésisé.

Vetém 22% specifikonin nése ishte vendosur njé politiké mbajtjeje té té
dhénave, ndérkohé gé shumica dérrmuese e fageve/aplikacioneve té
kontrolluara nuk japin ndonjé shpjegim se cfaré ndodh me llogarité e
fjetura/joaktive.

Aksesi i té dhénave té pérdoruesit (Indikatori 5)

Autoritetet e pérfshira né kété aksion vuné re se 56% e
fageve/aplikacioneve u béjné té qgarté pérdoruesve se si ata mund té
aksesonin té dhénat e tyre personale.

Vendimmarrja automatike (Indikatori 6)

Rreth 39% e organizatave specifikuan se disa vendime do té béheshin
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me ané té mjeteve automatike; e ku 23% e tyre véné né dukje se si
pérdoruesi mund té kundérshtojé njé vendim né té tilla rrethana apo té
kérkojé ndérhyrjen njerézore.

Konstatime té tjera

e Disa organizata/kontrollues u referoheshin legjislacioni té vjetruar.

e Njé numér organizatash qgé& ofrojné shérbime né nivel
ndérkombétar ishin té paqgarta lidhur me zbatueshmériné
juridiksionale apo legjislative.

e Eshté vérejtur se shitésit me pakicé qé Iéshojné raporte
elektronike, né pérgjithési nuk arritén té japin ndonjé
informacion né lidhje me faturat né faget e tyre té internetit.

e N& pérgjithési vihet re se faget e bankave nuk mbanin shumé detaje
né politikén e tyre té privatésisé. Sidoqofté, politikat shpesh heré
theksuan se si detajet e métejshme pér pérdorimin dhe mbledhjen e
té dhénave mund té gjendeshin gjaté plotésimit té formularit té
regjistrimit, apo né kushtet dhe kriteret pérkatése té ofruara pér
konsumatorét.

Konkluzione

Né ményré té pérmbledhur, komunikimet e privatésisé né sektoré té
ndryshém prireshin té ishin té paqarté dhe shpesh, pérmbanin klauzola té
pérgjithshme. Shumica e organizatave nuk informonin pérdoruesin se
¢faré do té ndodhte me informacionin e tyre né momentin gé ai jepej.

Eshté e réndésishme qé pérdoruesit té kené té qarté se si té kontrollojné
informacionin e tyre né internet. Eshté e véshtiré pér njé pérdorues qé té
ushtrojé kontrollin e tij kur nuk éshté i informuar pér ményrén gé duhet té
ndjeké pér ta béré kété. Bazuar né gjetjet e lartpérmendura, pérdoruesit
duhet té jené té informuar mé miré lidhur me ményrén se si duhet té
aksesojné apo heqin informacionin gé& ata japin né internet, nése
informacioni do té shpérndahet dhe se me ké, si dhe nése informacioni gé
ata japin do té arkivohet né njé ményré mjaft té sigurt.



