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REPUBLIKA E SHQIPERISE
KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E HETIMIT SEKTORIAL DHE SIGURISE SE TE DHENAVE

Nr.247/8 prot. Tirané mé 26.04.2023
REKOMANDIM

Nr. 20, daté 26.04.2023
PER KONTROLLUESIN “MINISTRIA E FINANCAVE DHE EKONOMISE”

Né mbéshtetje té neneve 29, 30, 31 dhe 32 té ligjit nr. 9887, daté 10.03.2008 “Pér
mbrojtjen e té dhénave personale” i ndryshuar (né vijim, “Ligji”’), neneve 77-112 té ligjit
nr. 44/2015 “Kodi i Procedurave Administrative té Republikés sé Shqipérisé” (né vijim,
“Kodi i Procedurave Administrative”), si dhe provave té administruara né ngarkim té
Kontrolluesit “Ministria e Financave dhe Ekonomisé” (né vijim, “Kontrolluesi 0se
MFE "),

KONSTATOVA SE:

Né zbatim té Urdhrit nr. 13 daté, 27.01.2023 té Komisionerit pér té Drejtén e Informimit
dhe Mbrojtjen e té Dhénave Personale (né vijim, “Komisioneri”), u krye hetimi
administrativ prané Kontrolluesit, me objekt:

»  Zbatimi i ligjit nr. 9887, daté 10.03.2008 “Pér mbrojtjien e té dhénave personale”, i
ndryshuar, dhe akteve té miratuar nga Komisioneri né lidhje me mbledhjen
pérpunimin, ruajtjen dhe siguriné e té dhénave personale pér sistemin AFMIS dhe
bazave té tjera té té dhénave, gjaté kryerjes sé aktivitetit nga kontrolluesi.

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit prané Kontrolluesit,
Véren se:

1. Struktura organizative e Ministrisé sé Financave dhe Ekonomisé é&shté pércaktuar
népérmjet Urdhrit nr. 89, daté 13.6.2018 té& Kryeministrit “Pér miratimin e strukturés
dhe té organikés sé Ministrisé sé Financave dhe Ekonomisé”. MFE ushtron
funksionet administrative né bazé té Urdhrit nr. 52, daté 10.3.2021 “Pér miratimin e
Rregullores sé Brendshme té organizimit dhe funksionimit té€ Ministrisé sé Financave
dhe Ekonomisé”. MFE kryen veprimtarité gé lidhen me fusha té pérgjegjésisé
shtetérore té tilla si, politika makroekonomike dhe fiskale, administrimi i té ardhurave
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dhe buxhetit té shtetit, menaxhimi i borxhit publik, menaxhimi i financave publike
dhe asistencés financiare evropiane e té huaj, etj.

2. Nga verifikimi i kryer rezulton se Kontrolluesi disponon disa sisteme elektronike me
té cilat kryen aktivitetin funksional, té tilla si “A/banian Financial Management
Information System” (né vijim, “AFMIS”), etj.;

Baza e té dhénave té sistemit elektronik AFMIS éshté krijuar sipas VKM nr. 527, daté
25.07.2019 “Pér krijimin e bazés sé té dhénave shtetérore té sistemit informatik té
menaxhimit financiar”. Q&llimi i funksionimit té sistemit AFMIS é&shté gé t’u
shérbejé njésive shpenzuese, né lidhje me shérbimet gé ato kryejné lidhur me: a)
pérpilimin dhe regjistrimin e urdhér prokurimeve; b) pérpilimin dhe regjistrimin e
kontratave; c) pérpilimin dhe regjistrimin pér pagesé té faturave; d) pérpilimin dhe
regjistrimin pér aprovimin té rishikimeve té buxhetit, pérpilimin dhe regjistrimin e
ditaréve, etj.

Bazuar né pércaktimet e pikés 5, té nenit 3 té Ligjit, rezulton se MFE gézon cilésiné
e Kontrolluesit sa i pérket pérpunimit té té dhénave personale té subjekteve té té
dhénave “pérdorues té sistemit”. Kategorité e té dhénave personale qé pérpunohen
jané: “emér, mbiemér, numér identifikimi, institucioni, roli, historiku i veprimeve,
etj.”

Referuar specifikimeve teknike té kontratés daté 04.07.2022, lidhur midis paléve,
Agjencia Kombétare e Shogérisé sé Informacionit (né vijim, “AKSHI”) dhe
bashkimit té operatoreve “Data Log” dhe “Infosoft System” me objekt: “Mirémbajtja
e Sistemit Informatik t&¢ Menaxhimit Financiar AFMIS — me pérfitues Ministriné e
Financave dhe Ekonomisé”, si dhe verifikimeve né vend, rezulton se AFMIS éshté i
hostuar né dy “site”. “Site” primar né dhomén e serveréve t¢ MFE dhe “site”
Secondar Disaster Recovery (DR), né datacenterin e AKSHI-t.

Sistemi AFMIS éshté ndértuar duke u bazuar né teknologjiné e prodhuesit Oracle,

konkretisht:

v Oracle Weblogic Server Enterprise Edition 12c;

v" Oracle Web Center Portal for Oracle Oracle Applications (for electronic
documents digital archive);

v Oracle Database Standard Edition 2 pér pérdorim té portalit té pagesave té
AFMIS. Oracle Database Enterprise Edition 12c;

v" Real Application Clusters One Node 12c;

Data Integrator Enterprise Edition for Oracle Applications;

v' Infrastruktura mbéshtetése e sistemit konsiston né pajisjet fizike (servera fizike
dhe virtuale, storage, pajisje rrjeti) né site primar dhe sekondar, si dhe shérbimet
mbéshtetése té infrastrukturés si virtualizim dhe cluster-izim.

<\

Bazuar né teknologjiné oracle né té cilén ngrihet sistemi AFMIS jané mbéshtetur té
gjithé komponentét software dhe modulet informatike té tij, si mé poshté vijon:
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Web portalin e pagesave (AFMIS Web Portal);

Medium-Term Budget Planning (MTBP);

Public Investment Management (P1M);

Buclget Project Portfofio Monitoring (BPPM);

Integrimi i sistemit AFMIS me SIFQ);

Ndérfaget e integrimit AFMIS me sistemet e tjera (IPSIS, APP, EAMIS, HRMIS).

LUK

Té dhénat gé krijohen nga sistemi AFMIS, ndér té tjera pérfshijné, té dhénat pér
monitorimin e buxhetit té njésive té geverisjes gendrore, specifikisht:

v' Té dhéna pér tavanet buxhetore né nivel njésie té€ geverisjes gendrore dhe
programi buxhetor;

Emértimet dhe kodet e programeve buxhetore;

Té dhénat pér projektet e investimeve publike;

Té dhénat pér produktet, sasité dhe kostot pérkatése;

Té dhénat pér treguesit e performancés né nivel géllimi dhe objektivi;

Emeértimi dhe kodet e produkteve e té projekteve té investimeve publike;

Té dhéna pér raporte financiare menaxheriale, monitoruese dhe statistikore.

Té dhénat e pérdoruesve né rolin e pozicionit té funksionit gé ushtrojné;

LSRR N N NE NN

Sipas parashikimeve té VKM nr. 527/2019, sistemi AFMIS kryen disa ndérveprime

me sisteme dhe platforma elektronike, té tilla si:

v Sistemin Informatik Financiar t& Qeverisé (SIFQ), né administrim té Ministrisé
pérgjegjése pér financat;

v’ Sistemin Informatik té Planifikimit té Integruar (SIPI), né administrim funksional
té njésisé pérgjegjése pér sistemet e mirégeverisjes né Kryeministri;

v Sistemin Informatik t& Menaxhimit t¢ Ndihmés sé Huaj (SIMNH), né administrim
té Ministrisé pérgjegjése pér financat;

Ndérkohé, nga konstatimet rezulton se sistemi AFMIS ndérvepron gjithashtu me
portalin “e-Albania”, pér identifikimin dhe krijimin e pérdoruesve.

Niveli i aksesit né sistemin dhe né bazén e té dhénave té Sistemit Informatik té

Menaxhimit Financiar éshté si mé poshté vijon:

v' Administratorét e Sistemit Informatik té Menaxhimit Financiar kané té drejté
leximi, shkrimi dhe modifikimi té té€ dhénave né sistem né lidhje me menaxhimin
e pérdoruesve, klasifikimin buxhetor e kontabél dhe té subjekteve té regjistruara;

v Ministrité e linjés kané té drejté leximi, shkrimi/modifikimi ose anulimi vetém pér
transaksionet gé regjistrojné né sistem;

v' MFE ka té drejta administrative mbi sistemin informatike t& menaxhimit financiar
me kéto role: 1) Administrator, ii) Raportues, iii) Auditues, iv) Zhvillues;

v Punonjés administrativ té autoriteteve shtetéroré dhe publike.

Rezulton se, pérdoruesit e aksesojné online sistemin népérmjet konfigurimeve té
nevojshme duke pérdorur njé “browser Web-i”. ldentifikimi i pérdoruesve né sistem
kryhet pérmes llogarisé sé krijuar paraprakisht né “e-Albania”, né Modulin Qytetar.
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Té dhénat gé lejojné njé pérdorues té hyjé né sistem jané, “NID” dhe “Fjalékalimi”
i llogarisé personale né portalin “e-Albania”.

Pérdoruesit administrativ té sistemit mund té logohen sipas modelit “Single Sign-On”
(SSO) népérmjet llogarisé personale né portalin “e-Albania”. Mé pas, pérdoruesit
mund té aksesojné ndérfagen e sistemit AFMIS, sipas nivelit té aksesimit.
Konstatohet se té gjithé pérdoruesit administrativ té cilét kané akses né sistemin
AFMIS, pérdorin té dhénat e llogarive personale té krijuara né Modulin Qytetar, né
platformén “e-Albania”, té cilat i kané krijuar pér géllime té pérfitimit té shérbimeve
geveritare né cilésiné e subjektit té té dhénave si “qytetar ”.

Zyra e Komisionerit vleréson se, pérdorimi i llogarisé individuale né “e-Albania” pér
géllime té aksesimit t&¢ AFMIS, éshté né kundérshtim me kérkesat dhe parashikimet e
neneve 5 dhe 6 té Ligjit, té cilét pércaktojné parimet dhe kriteret ligjore pér lejimin e
njé pérpunimi té té dhénave.

Né nenin 5 té Ligjit, parashikohet se mbrojtja e té dhénave personale bazohet “/...J
né grumbullimin pér géllime specifike, té pércaktuara qarté, e legjitime dhe né
pérpunimin né pérputhje me kéto géllime” (gérma “b” e pikés 1, té nenit né fjalé).

Sipas nenit 6 té Ligjit, t¢ dhénat personale pérpunohen vetém: a) nése subjekti i té
dhénave personale ka dhéné pélgimin;... ¢) pér pérmbushjen e njé detyrimi ligjor té
kontrolluesit...; etj.

Ndérveprimi né portalin “e-Albania”, me géllim identifikimin e pérdoruesve té
sistemit AFMIS népérmjet “Modulit Qytetar”, nuk legjitimohet pasi nuk ekziston as
pélgimi i subjekteve té té dhénave pér pérdorimin e llogarisé personale pér kété géllim
dhe as njé dispozité ligjore konkrete, gé té autorizojé kété ndérveprim (me Portalin
“e-Albania”).

Zyra e Komisionerit vleréson se, né zbatim té detyrimeve gé parashikon Ligji, MFE
né cilésiné e kontrolluesit té té dhénave personale, duhet té marré masa organizative
dhe teknike té pérshtatshme t’ju ofrojé pérdoruesve té sistemit AFMIS mundésiné e
aksesimit té kétij sistemi, pa gené nevoja e pérdorimit té llogarisé personale né “e-
Albania” (pra, krejtésisht né cilésiné e punonjésit administrativ té institucionit
pérkatés).

Marrja e masave t& mésipérme nga ana e Kontrolluesit, garanton pérpunimin e
ligjshém té té dhénave personale, né pérputhje me nenin 35 té Kushtetutés sé
Republikés sé Shqipérisé dhe legjislacionin pér mbrojtjen e té dhénave personale.
Duhet theksuar gé ky proces pérpunimi éshté i vazhdueshém dhe pérfshin njé sasi té
konsiderueshme té dhénash personale.

3. Kontrolluesi éshté pérfitues i shérbimit t&¢ mirémbajtjes sé sistemit AFMIS, sipas
Kontratés nr. 14 prot., daté 04.07.2022, lidhur midis paléve AKSHI dhe bashkimit té
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operatoreve “Data Log” dhe “Infosoft Systems” me objekt “Mirémbajtja e Sistemit
Informatik té Menaxhimit financiar AFMIS — me pérfitues Ministriné e Financave dhe
Ekonomisé”. AKSHI éshté né cilésiné e Autoritetit kontraktues pér kété kontraté,
ndérsa “Infosoft Systems” dhe “Data Log” jané operatorét ekonomik gé né
bashképunim, ofrojné shérbimin sipas objektit té kontratés.

Nga shqyrtimi né pérmbajtje t€ kontratés sé shérbimit, konstatohet se MFE nuk ka
marré masa té pérshtatshme sa i pérket ushtrimit t¢ kompetencave né cilésiné e
Kontrolluesit, mbi caktimin e detyrimeve né kontratén me palét e treta, né
kundérshtim me parashikimet e nenit 20 té Ligjit dhe Udhézimit nr. 19 té
Komisionerit, daté 03.08.2012 “Mbi rregullimin e marrédhénieve mes kontrolluesit
dhe pérpunuesit né rastet e delegimit té pérpunimit té té dhénave dhe pérdorimin e
njé kontrate tip né rastet e kétij delegimi” i ndryshuar (né vijim, “Udhézimi nr. 19”).

Zyra e Komisionerit vleréson se, né rastet e delegimit té pérpunimit té té
dhénave personale dhe/ose njé shérbimi, Kontrolluesi duhet té sigurohet qé
pérpunuesi té garantojé pérpunim té ligjshém dhe té sigurt té té€ dhénave. Detyrimet e
pérpunuesit pér pérpunimin e té dhénave personale, parashikohen né nenin 20 té Ligjit
dhe rregullohen me aplikimin e Udhézimit nr. 19 t& Komisionerit.

4. Nga verifikimi né vend i komunikimeve népérmjet postés elektronike, si dhe nga
shqyrtimi i specifikimeve teknike té sistemit AFMIS, rezulton se komponentét
pérbérés ku ngrihet infrastruktura e kétij sistemi jané pjesé e aktiveve té MFE. Si
rrjedhojé, sipas pércaktimit té ligjit nr. 10296, daté 08.07.2010 “Pér menaxhimin
financiar dhe kontrollin” i ndryshuar dhe né cilésiné e zotéruesit té pajisjeve, MFE
mbart detyrimet gé lindin nga ky ligj.

Nga verifikimi i masave organizative dhe teknike té ndérmarra pér sistemin AFMIS,

rezulton se Kontrolluesi:

» Nuk ka té hartuar planin e politikave té& vazhdueshmérisé sé biznesit, si dhe njé
plan pér ruajtjen e informacionit, dokumente kéto qé do té duhet t& pérmbanin
politikat dhe objektivat gé sigurojné vazhdueshmériné e punés sé sistemeve;

» Nuk ka kryer auditime té brendshme me géllim garantimin e miréfunksionimit té
kétyre teknikave pér menaxhimin e riskut (ose né mungesé té teknikave,
identifikim té riskut);

> Baza e té dnhénave té sistemit AFMIS rezulton se nuk é&shté e regjistruar si bazé té
dhénash shtetérore né Autoritetin Rregullator Kombétar pér bazat shtetérore (né
vijim, “ARK”), referuar ligjit nr. 10325, daté 23.09.2010 “Pér bazat e té dhénave
shtetérore” (Né vijim, “Ligji nr. 10325”) dhe VKM nr. 945, daté 02.11.2012 Pér
miratimin e rregullores “Administrimi i sistemit té bazave 18 té dhénave
shtetérore” (Né vijim, “VKM nr.945").

> Edhe pse disponon rregulloren nr.l, daté 17.01.2022 “Pér siguriné e
Informacionit” té miratuar nga AKSHI, konstatohet se kjo rregullore é&shté e
pérgjithshme pér té gjithé institucionet té cilat kané té atashuara punonjés té
AKSHI-t, por nuk rregullon politikén mbi siguriné e informacionit, né té cilén té
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pérfshihet dhe siguria e pérpunimit té té dhénave personale, sipas proceseve té
punés gé kryen Kontrolluesi, ku ndér té tjera té pérfshihet edhe sistemi AFMIS.

Gjithashtu, rezulton se MFE nuk ka té miratuar rregullore specifike “Pér mbrojtjen e
té dhénave personale”, dhe si rrjedhojé, mungojné procedurat mbi masat teknike dhe
organizative sipas parashikimeve té nenit 27 té Ligjit, me qgéllim garantimin e
pérpunimit té ligjshém dhe sigurisé sé té dhénave, né pérputhje me proceset
pérpunuese té Kontrolluesit.

Zyra e Komisionerit vleréson se hartimi i njé “Rregulloreje specifike pér mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, né té cilén té parashikohen
rregulla dhe procedura organizative specifike mbi ményrén e pérpunimit té té dhénave
personale, siguriné e té dhénave, konfidencialitetin, afatet e mbajtjes sé té dhénave,
etj., konsiderohet njé detyrim shumé i réndésishém né zbatim té nenit 27 té Ligjit, pér
té mundésuar shmangien e pasojave té rénda qé mund té vijné pér subjektet e té
dhénave.

Gjithashtu, Zyra e Komisionerit vleréson se nga ana e kontrolluesit duhet té krijohen,
zbatohen dhe dokumentohen politika, procedura, rregulla pér siguriné e
informacionit, rregullore pér mbledhjen, ruajtjen, pérpunimin e té dhénave personale,
etj., me géllim uljen e nivelit té riskut té cenimit té sigurisé, né fushén e teknologjisé
sé informacionit.

Nga ana tjetér, regjistrimi/pérditésimi i bazés sé té dhénave ku ngrihet sistemi AFMIS
prané ARK-sg, sipas parashikimeve té ligjit nr. 10325/2010 dhe VKM nr. 945/2012,
éshté i nevojshém pér standardizimin dhe sigurimin e saj.

Sa mé lart, Kontrolluesi nuk arrin t&¢ dokumentojé masat tekniko-organizative té
pérshtatura dhe té zbatuara pér garantimin e mbrojtjes sé té dhénave personale, né
pérputhje me ligjin dhe rregullore té tjera, né kundérshtim me parashikimet e nenit 27
té Ligjit dhe Udhézimit nr. 47 té Komisionerit, daté 14.09.2018 “Pér pércaktimin
e rregullave pér ruajtjen e sigurisé sé té dhénave personale té pérpunuara nga
subjektet pérpunuese té médha” (né vijim, “Udhézimi nr. 47”).

Né pérfundim té hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
I hetimit hartoi procesverbalin pérkatés, njé kopje e té cilit i &shté vendosur né dispozicion
Kontrolluesit.

Me shkresén nr. 4832/1, daté 20.03.2023, me |éndé “Mbi hetimin administrativ té
ushtruar nga Zyra e Komisionerit né Ministriné e Financave dhe Ekonomisé”,
Kontrolluesi ka paragitur géndrimin e tij lidhur me konstatimet e procesverbalit té hetimit
administrativ.
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Né respektim té sé drejtés pér t’u dégjuar, né zbatim t€ neneve 87-89 té Kodit té
Procedurave Administrative, Kontrolluesi &shté ftuar té marré pjesé né seancé dégjimore,
pérpara marrjes sé vendimit pérfundimtar nga ana e Komisionerit.

Pérfagésuesit e Kontrolluesit jané paragitur né seancén dégjimore daté 24.03.2023, té
organizuar nga Zyra e Komisionerit dhe kané shprehur té njéjtat pretendime té paragitura
me shkresén nr. 4832/1, datés 20.03.2023, konkretisht:

Né ményré té pérmbledhur Kontrolluesi argumenton se: “Qéllimi i funksionimit té
sistemit AFMIS éshté t'u shérbej njésive shpenzuese né lidhje me shérbimet gé ato kryejné
né lidhje me: a) pérpilimin dhe regjistrimin e urdhér prokurimeve; b) pérpilimin dhe
regjistrimin e kontratave; c) pérpilimin dhe regjistrimin pér pagesé té faturave; d)
pérpilimin dhe regjistrimin pér aprovimin té rishikimeve té buxhetit, pérpilimin dhe
regjistrimin e ditaréve. “Bazuar né teknologjiné oracle né té cilén ngrihet sistemi AFMIS
jané mbéshtetur té gjithé komponentét software dhe modulet informatike té tij: Web
portalin e pagesave (AFMIS Web Portal); Medium-Term Budget Planning (MTBP); ”

Né vijim, Kontrolluesi sgaron se: “Web Portal nuk shérben pér kryerjen e pagesave, por
shérben vetém pér dérgimin elektronik té dokumentacionit justifikues té skanuar dhe
nénshkruar elektronikisht nga institucioni té transaksioneve buxhetore té NJQP prané
degéve té Thesarit (si psh. urdhér titullari, urdhér prokurimi, kontraté, faturé etj.), si dhe
gjurmimin e drejté pér drejté né WP té fazés sé ekzekutimit té transaksionit né SIFQ nga
struktura e thesarit..”

Gjithashtu, Drejtoria e Teknologjisé sé Informacionit (NJTIK sipas VKM nr. 673) prané
Ministrisé sé Financave dhe Ekonomisé, shprehet si mé poshté vijon:

“Sistemi AFMIS éshté njé platformé shérbimesh institucionale me natyré
financiare/buxhetore, implementuar nga Ministria e Financave dhe Ekonomisé né kuadér
té projektit IPS2, dhe i regjistruar si bazé té dhénash shtetérore me VKM nr. 527/2019
sipas ligjit nr. 10325/2010, “Pér bazat e té dhénave shtetérore ”.

.Numri i larté i pérdoruesve té sistemit si dhe veté natyra e ndryshme e shpérndarjes sé
institucioneve sjell dhe domosdoshmériné e njé menaxhimi té unifikuar dhe té pa-ekuivok
té identiteteve (gé identifikon pérdoruesit) né ményré té sigurt, t€ pavarur dhe té
besueshém. Ky lloj menaxhimi i identitetit té sigurt dhe té besueshém, éshté detyrim ligjor
gé rrjedh nga ligji, nr.107/2015 “Pér identifikimin elektronik dhe shérbimet e besuara”,
si dhe VKM, nr.734, daté 28.08.2013 “Pér krijimin e sistemit unik té regjistrimit,
autentifikimit dhe identifikimit té pérdoruesve né marrjen e shérbimeve publike nga
sistemet elektronike” (né vijim, “VKM nr. 734/2013").

Né kété kuadér, sistemin AFMIS, gé né konceptim, éshté kérkuar gé né zbatim té ligjit dhe
standardeve mé té mira, té jeté i integruar totalisht (vetém pér géllim autentifikimi), me
sistemin Single Sign-On té AKSHI-t (sanksionuar me VKM nr. 734/2013). Sistemi AFMIS
gjithashtu, ka té implementuar Nénshkrimin Elektronik i cili po ashtu éshté shérbim gé
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mbéshtetet krejtésisht né platformén e Nénshkrimit Elektronik RSS (Remote Signing
Service) té AKSHI-t, ku ¢do pérdorues (specialist, népunés zbatues, apo népunés
Autorizues, etj.,) duhet té jeté i identifikuar si individ, kérkesé kjo sipas legjislacionit né
fuqi pér Dokumentet Elektronike dhe Vulén elektronike.

Duam té theksojmé gjithashtu, se profili i pérdoruesit AFMIS nuk pérmban madje as
elementin fjalékalim, sepse i gjithé procesi i autentifikimit i éshté besuar platformés SSO
té AKSHI-t. Kjo nénkupton se asnjé pérdorues administrator i sistemit AFMIS nuk ka
akses né fjalékalime té pérdoruesve té sistemit, pér veté arsyen se ato nuk ekzistojné né
AFMIS. Gjithashtu, asnjé pérdorues administrator i sistemit AFMIS nuk ka gasje né asnjé
informacion apo té dhéna personale té pérdoruesit né platformén SSO. Dy sistemet
komunikojné mbi parimin e besimit, té implementuar sipas standardeve TIK pér
protokollet e federimit, té mundésuara kéto nga infrastruktura e vet AKSHI-t...

Pasi sistemi AFMIS merr njé konfirmim nga platforma SSO népérmjet protokollit té
federimit, se pérdoruesi ka kryer me sukses autentifikimin e tij (proces i cili éshté térésisht
i pavarur pér AFMIS), merr nga SSO njé token té kriptuar ku informacioni qé shkémben
sistemin AFMIS me platformén SSO pérmban vetém Numrin Personal dhe orén e
autentifikimit té identitetit, verifikon gé ky informacion é&shté i vlefshém dhe i
pakompromentuar (pér shkak té mekanizmit té federimit) dhe vazhdon me fazén e dyté gé
éshté autorizimi..

Autorizimi éshté procesi i asocimit té identitetit té pérdoruesit (té vértetuar nga SSO), me
té drejtat e individit né sistemin AFMIS. Né kété fazé, identitetit té vértetuar nga platforma
SSO i asociohen rolet dhe té drejtat né sistemin AFMIS. Procesi i autorizimit ndodh
térésisht né sistemin AFMIS. Procesi i autorizimit verifikon gé personi “X”, identiteti i té
cilit &shté vértetuar né ményreé té pavarur nga sistemi SSO é&shté i autorizuar té keté gasje
né resurset e Sistemin AFMIS.

Né konkluzion theksojmé qgé: Sistemi AFMIS nuk pérpunon té dhéna té subjekteve té té
dhénave si individ. Sistemi nuk mban apo trajton asnjé té dhéné individuale si mosha,
gjinia, statusi civil, vendlindja, apo ¢farédo lloj té dhéne tjetér personale. Sistemi AFMIS
gjithashtu nuk ka asnjé lloj gasjeje dhe nuk gjurmon asnjé lloj aktiviteti personal té
pérdoruesit né platformén “e-Albania”.

Sistemi AFMIS pér géllime vetém identifikimi, né pérputhje té ploté me nenet 2, 5 dhe 6
té Ligjit pér Mbrojtjen e t&¢ Dhénave Personale, mban vetém minimumin e té dhénave
identifikuese té profilit té pérdoruesit, Emér Mbiemér dhe Numér Personal dhe pér géllim
njoftimi, njé adrese e-mail-i (kryesisht zyrtare) té dhéné nga veté pérdoruesi gjaté
kérkesés/aplikimit pér akses né sistemin AFMIS. Sistemi AFMIS gjithashtu né pérputhje
té ploté me nenin 5 té ligjit pér mbrojtjen e té dhénave personale, pér géllim té
funksionimit té sistemit pérpunon informacionin minimal mbi pozicionin e punés dhe
institucionin ku pérdoruesi kryen funksionin, té dhéna té pranuara né ményré shkresore
nga MFE tek kérkesa zyrtare pér akeses.”
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Né lidhje me pretendimet e mésipérme té Kontrolluesit, Zyra e Komisionerit vleréson ato
nuk géndrojné duke argumentuar si vijon:

Sipas pérkufizimit té nenit 3 té Ligjit:

v' “E dhéné personale” éshté c¢do informacion né lidhje me njé person fizik, té
identifikuar ose té identifikueshém, direkt ose indirekt, né vecanti duke iu referuar njé
numri identifikimi ose njé a mé shumé faktoréve té vecanté pér identitetin e tij fizik,
fiziologjik, mendor, ekonomik, kulturor apo social.

v’ Pérpunim i té dhénave personale” éshté ¢cdo veprim ose grup veprimesh, té cilat jané
kryer mbi té dhénat personale, me mjete automatike ose jo, té tilla si mbledhja,
regjistrimi, organizimi, ruajtja, pérshtatja ose ndryshimi, rikthimi, konsultimi,
shfrytézimi, transmetimi, shpérndarja ose ndryshe duke véné né dispozicion, shtrirja
ose kombinimi, fotografimi, pasqyrimi, hedhja, plotésimi, seleksionimi, bllokimi,
asgjésimi ose shkatérrimi, edhe né qofté se nuk jané té regjistruara né njé bankeé té
dhénash.

Zyra e Komisionerit vleréson se, “pérpunimi i ligishém i té dhénave personale”, duhet té
kryhet né pérputhje me parimet dhe kriteret ligjore té pérpunimit, té parashikuara né nenet
5 dhe 6 té ligjit né fjalé. Referuar kérkesave té grupit té hetimit administrativ né vend, si
dhe zhvillimit té seancés dégjimore, pérfagésuesit e Kontrolluesit nuk kané dokumentuar
se baza e té dhénave ku ngrihet sistemi AFMIS, rezulton e regjistruar prané Autoritetit
Rregullator Kombétar. Zyra e Komisionerit vleréson se, regjistrimi i bazés sé té dhénave
té Kkétij sistemi éshté detyrim ligjor, sipas nenit 12 té ligjit nr. 10325 dhe rregullohet
népérmjet VKM nr. 945/2012.

Lidhur me pretendimet e paragitura se Ky sistem éshté i regjistruar, rezulton se
Kontrolluesi ka pagartési mbi detyrimin pér regjistrimin e késaj baze té dhénash prané
ARK, si njé detyrim i parashikuar né ligjin nr. 10325/2010 dhe VKM nr. 527/2019, e cila
éshté baza ligjore gé ka shérbyer pér krijimin e sistemit AFMIS, por jo regjistrimin e tij
né ARK.

Sa i pérket pretendimit té Kontrolluesit se gjaté autentifikimit té pérdoruesve né sistemin
AFMIS nuk pérdoret ndérveprimi me portalin “e-Albania”, por pérdoret platforma SSO
e AKSHI-t népérmjet protokollit t& federimit, Zyra e Komisionerit vleréson se nuk
géndron pasi, mekanizmi teknik “Single Sign-On (SSO)”, éshté skema unike e
identifikimit t& pérdoruesve, duke pérdorur njé 1D dhe fjalékalim té vetém né platforma
dhe sisteme té ndryshme té e-Qeverisjes, pér garantimin e besueshmérisé dhe té sigurisé
né ofrimin e shérbimeve elektronike. Ky mekanizém, u jep mundési qytetaréve té
regjistruar né portalin geveritar “e-Albania”, qé népérmjet “Modulit Qytetar”, té
aksesojné sistemet elektronike me géllim marrjen e shérbimeve online qeveritare.
Pretendimi nga ana e MFE, se VKM nr.734/2013 legjitimon identifikimin e pérdoruesve
nuk qéndron, pasi kjo VKM pércakton ményrén e identifikimit té€ pérdoruesve
(pérfituesve té shérbimeve geveritare) gé do té marrin shérbime geveritare online pérmes
njé platforme té vetme, por jo autentifikimin e pérdoruesve administrativ
(punonjés/zyrtarg).
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Né lidhje me pretendimet e Kontrolluesit se “AFMIS nuk pérpunon té dhéna té subjekteve
té té dhénave si individ...”, Zyra e Komisionerit vleréson se nuk géndron, pasi nga ana
tjetér, Kontrolluesi ka detyrimin mbi identifikimin dhe gjurmueshmériné e veprimeve té
pérdoruesve té ndryshém né sistem, si dhe gjurmueshmériné e funksionaliteteve té veté
sistemit. VVeté sistemi éshté ngritur teknikisht né ményré té tillé gé té gjurmojé veprimet
e pérdoruesve. Gjithashtu, ky pretendim bie né kundérshtim edhe me veté argumentin e
kontrolluesit se: “Sistemi AFMIS pér géllime vetém identifikimi, né pérputhje té ploté me
Nenet 2, 5 dhe 6 té “Ligjit pér mbrojtjen e té dhénave personale”’, mban vetém minimumin
e té dhénave identifikuese té profilit té€ pérdoruesit, emér, mbiemér dhe numér personal
dhe pér géllim njoftimi, njé adrese e-mail (kryesisht zyrtare), té dhéné nga veté pérdoruesi
gjaté kérkesés/aplikimit pér akses né sistemin AFMIS.”

Té dhénat gé pérdoren pér autententifikim né sistemin AFMIS, jané té dhéna gé jané
mbledhur me géllim regjistrimin dhe pérdorimin e shérbimeve elektronike geveritare nga
gytetarét népérmjet “Modulit Qytetar ”, né portalin e shérbimeve geveritare “e-Albania”.

Sa i pérket ndérveprimit né portalin “e-Albania’” me géllim regjistrimin dhe identifikimin
e pérdoruesve té sistemit AFMIS, sikurse éshté parashtruar edhe né argumentet mé sipér,
Zyra e Komisionerit vleréson se ky ndérveprim nuk legjitimohet, pasi nuk ekziston njé
dispozité ligjore konkrete, gé té autorizojé kété ndérveprim (me Portalin “e-Albania”
népérmjet mekanizmit teknik SSO), pér rrjedhojé, nuk garantohet kriteri ligjor pér té
legjitimuar pérpunimin e té dhénave né rastin konkret.

Sa mé sipér, Zyra e Komisionerit vleréson se, ndérveprimi i sistemeve me géllim
shkémbimin e té dhénave, legjitimohet vetém nése pérmbushet njé prej kritereve té
pérpunimit, té parashikuar né nenin 6 té Ligjit.

Né pérfundim, Zyra e Komisionerit vleréson bashképunimin e Kontrolluesit me grupin e
kontrollit, gjaté ushtrimit té hetimit administrativ, né kuadér té garantimit té té drejtave té
subjekteve té té dhénave dhe garantimit té ligjshmérisé sé pérpunimit. Plotésimi i
detyrimeve nga ana e Kontrolluesit éshté mjaft i réndésishém pasi garanton pérpunimin e
ligjshém, siguriné e té dhénave personale dhe shmang mundésiné e pérhapjes sé tyre né
ményré té paligjshme.

PER KETO ARSYE:
Né zbatim té neneve 5, 6, 20, 27, 29, 30, 31 (pika 1, germa “a/l "), si dhe 32 té Ligjit,
REKOMANDOJ:
1. Kontrolluesi t¢ marré masa pér pérpunimin e té dhénave té pérdoruesve gjaté
autentifikimit né sistemin AFMIS, né pérputhje me parimet dhe kriteret ligjore té

pérpunimit, té parashikuara né nenet 5 dhe 6 té ligjit, duke ofruar njé ményré gé
shmang pérdorimin e llogarive personale té krijuara pér njé géllim tjetér;
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2. Kontrolluesi, t&¢ marré masa pér té rishikuar marréveshjet e bashképunimit me
pérpunuesit duke specifikuar detyrimet midis paléve, sipas dispozitave té
parashikuara né nenin 20 té Ligjit dhe Udhézimin nr. 19 té Komisionerit;

3. Kontrolluesi, né zbatim té nenit 27 té Ligjit, té hartojé “Rregulloren pér mbrojtjen,
pérpunimin, ruajtien dhe siguriné e té dhénave personale”, né pérputhje me proceset
pérpunuese, duke parashikuar masa konkrete teknike dhe organizative pér mbrojtjen
e té dhénave personale, pér cdo kategori té dhénash dhe pér ¢do proces pérpunimi,
ményrat e pérpunimit té té dhénave, té drejtat e subjekteve té té dhénave, etj.;

4. Kontrolluesi, me géllim garantimin e sigurisé sé té dhénave personale, duhet té
zbatojé detyrimet e pércaktuara né Udhézimin nr. 47 té Komisionerit;

5. N& zbatim té pikés 1, té nenit 32 té Ligjit, té pérmbushen detyrimet sipas kétij akti
brenda afateve si vijon:

(i)  brenda kétij viti kalendarik, detyrimin e treguar né pikén 1 mé sipér;

(i) brenda 30 (tridhjeté) ditéve, detyrimet e treguara né pikén 2 meé sipér;

(iii)  brenda 45 (dyzet e pes€) dité, detyrimet e treguara né pikat 3 dhe 4 mé sipér.
Afatet e sipérpérmendura fillojné nga data e marrjes dijeni té kétij akti;

6. Kontrolluesi té njoftojé Komisionerin pér masat e marra;

7. NEé rast mospérmbushje té detyrimeve té parashikuara né kété akt, Komisioneri vepron
sipas pikés 2, té nenit 30 dhe nenit 39 té ligjit, té cilét parashikojné se né rast shkeljesh
serioze, té pérséritura ose té géllimshme té Ligjit nga njé kontrollues ose pérpunues,
vecanérisht né rastet e pérséritura t€ moszbatimit t€ rekomandimeve té tij,
Komisioneri vendos sanksione administrative pér kundérvajtjet administrative
pérkatése dhe e denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né

Késhillin e Ministrave.

Ky Rekomandim u shpall sot mé 26.04.2023.

KOMISIONERI

Besnik Dervishi
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