KOMISIONERI PER TE DREJTEN E
INFORMIMIT DHE MBROJTJENE TE
DHENAVE PERSONALE

KUJDES NGA VJEDHJA E
IDENTITETIT TUAJ !

PORTOFOLI JUAJ

Portofoli juaj mban shumé informacion né lidhje me ju. Ky
informacion mund té keqpérdoret.

Dokumentet e identitetit té tilla si karta e identitetit dhe patenta
e shoferit jané vecanérisht térheqése pér hajdutét e identitetit.
Kjo pér shkak se njé hajdut i identitetit mund té pérdoré kéto si
identitet té rremé, ose si njé burim pér té gjetur mé shumé
informacion rreth jush.

Gjithmoné sigurohuni té dini se ku jané té ruajtura dokumentet
tuaja té identitetit. Ju duhet té kini kujdes dhe té siguroheni qé
dokumentet jané té ruajtura né njé vend té sigurt. Dokumentet
gé ju i pérdorni rrallé mund té vendosen né njé kuti té
depozitave té sigurisé. Ju duhet té béni njé sistemim té rregullt
té portofolit tuaj, higni kartat dhe dokumentet e tjera gé ju nuk
keni nevojé gé té jené né portofolin tuaj.

Nése njé dokument identiteti éshté vjedhur apo humbur,
njoftoni menjéheré policiné dhe autoritetet e tjera pérkatése.

Mbani numrat e kontaktit té bankés tuaj apo té agjencive té
tjera ku ju mund té telefononi pér ¢do rast qé keni nevojé pér té
bllokuar njé karté debiti ose krediti. \




KUTIA JUAJ POSTARE

Informacione personale nga mé té ndryshmet mund té
dérgohen me posté né kutiné tuaj postare, duke pérfshiré fatura
té ndryshme, Kkartat e Kkreditit apo debiti, formate dhe
dokumente te tjera. Kjo zakonisht nuk éshté dicka gé ju mund
té shmangni. Megjithaté, ju mund té béni dicka pér té
zvogeéluar rreziget gé informacioni i dérguar me posté té mos
mund té vidhet dhe té kegpérdoret.

Vendosni njé celés né kutiné tuaj postare. Nése ju jeni né
pushime lajméroni njé fqinj pér t& mbledhur postén tuaj, ose
kérkoni né zyrén postare ndalimin e dérgimit té& letrave né
kutiné tuaj postare gjaté kohés gé ju jeni larg shtépisé. Né kété
ményré kutia Juaj postare nuk do té mbushet dhe nuk do té keté
rrezik qé letrat té€ ndodhura né kuti té devijojné jashté saj.
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KOSHI JUAJ | MBETURINAVE

Besojini apo jo, hajdutét e identitetit shkojné né kazanét e
mbeturinave dhe dokumentet gé jané pa interes pér ju mund té
jeté njé minieré floriri informacioni pér njé kriminel.

Kjo éshté pér shkak se ato dokumente mund té pérfshijné
informacion rreth jush dhe njé hajdut identiteti mund té
pérdoré.

Pér shembull, dokumenti gé mund té mbajé lidhjet me
kontaktet tuaja, njerézit gé ju njihni- hajduti mund té lidhet me

ta dhe pretendojé té jeté ju. Bizneset mund té mashtrohen lehté
né gofté se njé hajdut identiteti mund té japé informacion qé
vetém ju duhet ta dini.

Dokumentet gjithashtu mund té pérfshijné detaje gé njé hajdut
identiteti i ka té nevojshme pér té ndértuar njé profil sikur té
jeni ju.

Grisini té gjitha dokumentet gé pérmbajné informacion né
lidhje me ju para se té hidhni ato né njé kazan mbeturinash. Ju
mund té merrni makina grirése té cilat quhen “shredding”. Pér
shémbull dokumentet gé duhet gjithmoné té shkatérrohen

pérpara se ti hidhni jané :

'\

u‘\

Dokumente té pérmbajné ndonjé numér identifikimi.

Karta e kreditit ose debiti si dhe faturat.
Aplikacionet personale.
Disge CD apo DVD me informacion personal.

Dokumente pagesash.

Dokumentet e regjistrimit gé ju kané skaduar.
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Copétoni kartat e pavlefshme ose té skaduara té identitetit
para se ti hedhni ato, pér t'u siguruar gé ata nuk mund té
pérdoret mé pas.

*® Smash disget pérmbajné informacion personal dixhital.

% Dokumente si certifikata e lindjes, diplomave, certifikata e

martesés dhe certifikatat e sigurimit.
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Ju pérdorni kompjuterét tuaj pér té ruajtur shumé informacion
né lidhje me jetén tuaj dhe pér ¢faré ju jeni té interesuar, té tilla
si dokumente tuaj personale, fotografi, filma, muziké e té tjera.

KOMPJUTERI JUAJ PERSONAL

Kompjuteri juaj gjithashtu lidhet me internetin, me rrjete ku ju
jeni vecanérisht té prekshém pér vjedhjet e identitetit. Pra,
éshté e réndésishme pér té mbrojtur kompjuterin tuaj kundér
ndérhyrjes sé mundshme, pér té parandaluar gasje né té gjitha
né informacionet té cilat ndodhen né kompjuterin personal.

Disa késhilla :

% Kurré mos e lini laptopin né makiné ose né vende té tjera
ku Kkjo éshté e dukshme dhe joshése pér hajdutét.

*® Pérdorni njé “fireéall” personal. (Kjo éshté zakonisht njé
mbrojtése softuer).

*® Pérdorni anti-virus software dhe pérditésoni até né datén gé
skadon.

% Gjithmoné pérdorni kontrolle automatike pér pérditésime,
kontrolloni nése pérditésimet e sigurisé pér aplikacionet
tuaja jané instaluar.

¥ C’instaloni programe Q& ju nuk i pérdorni.

% Sigurohuni gé té gjitha informacionet tuaja personale jané
fshiré nga kompjuteri juaj para se ta shisni até. Vetém duke
shtypur butonin ‘delete’ nuk éshté e mjaftueshme, higini
dhe shkatérrojini nga hard drive ose pérdorni opsionin e
formatimit pér té siguruar gé asnjé informacion personal
nuk mund té shikohet.

BLERJA ONLINE. - 1
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Blerjet né internet mund té jeté shumé efektive dhe té
leverdishme, por gjithashtu nga ana tjetér mund té rrisin
rrezikun pér vjedhje.

Nése jeni té pasigurt né lidhje me njé fage interneti, mos e
pérdorni até. Kontrolloni nése adresa né té cilin déshironi té
béni blerjen éshté njé biznes legjitim. Jo té gjitha faget e
internetit jané ata gé duken té jené, dhe ju duhet té keni kujdes
mos té keni ndérhyrés qé mund té monitorojné transaksionet
tuaja.

Disa késhilla :

% Nése ju jeni duke paguar dicka online, sigurohuni gé
seksioni i internetit éshté koduar (adresa fillon me "https").
Ju gjithashtu duhet té shikoni pér ‘dry’ né shiritin e
adresave.

% Para se té béni blerje online né njé adresé gé ju nuk e keni
pérdorur mé paré duhet té:

e Testoni — ‘links’.

¢ Telefononi shérbimin e konsumatorit gé té jeni té sigurt
gé biznesi ekziston né té vérteté.

o Béni pyetje shérbimit té klientit né lidhje me biznesin.

% Gjithmoné sigurohuni gé ju té merrni njé vértetim ose
konfirmim té blerjes kur béni pazar me interes. Cdo biznes
legjitim duhet t’ju dérgoj njé té tillé.

% Gjithmoné mbani mend qgé té dilni ‘log out’ nga shérbimet
bankare té internetit dhe té portaleve publike kur keni béré
blerjet né internet. Kjo mund té parandalojé hakerat gé
duan té marrin informacion rreth jush.



% Kurré mos jepni passéordin (fjalékalimin) ose pin-in(kodin
e sigurisé) me telefon apo e-mail.

% Asnjéheré mos ju pérgjigjuni ose klikoni né e-maile qgé
kérkojné té dhénat tuaj personale. Jané ndoshta hajduté té
cilét jané duke u pérpjekur pér té marré informacion rreth
jush.

TELEFONI JUAJ CELULAR

Ju duhet té siguroni telefonin tuaj celular. Telefonat e fundit
celularé jané né té vérteté kompjuter té vegjél me funksionalitet
né rritje.

Telefoni celular mund té mbajé té gjitha llojet e informacionit
né lidhje me punén tuaj dhe aktivitetet tuaja private. Pra, njé
telefon celular éshté njé mjet shumé i vlefshém pér njé hajdut
identiteti.

Kushdo gé mund té marré telefonin tuaj mund té fitojé gasje né
kontaktet tuaja dhe té marré informacion pér ju dhe cfaré ju
béni.

Disa késhilla.

Mos ruani té dhéna sensitivé né telefonin tuaj celular. Ju duhet
té shmangin vecanérisht ruajtjen e :

*® informacionit bankar gé ju vjen me internet, bilanci i
bankés dhe numrin e kartés.

*® emaile private apo emaile gé kané lidhje me punén tuaj.

*® fjalékalimet dhe kodet e sigurisé (pin).

Rriteni siguriné né telefonin tuaj duké :

% pérdorur njé PIN ose njé fjalékalim.

® Kkriptuar telefonin, nése kjo éshté e disponueshme.

% Kkontaktuar kompaniné tuaj té telefonit dhe té bllokoni
numrin tuaj né gofté se telefoni juaj ka humbur ose éshté
vjedhur.

% Kkontrolluar faturat e telefonit tuaj. Sigurohuni gé edhe
shumat mé té vogla jané té sakta. Hajdutét e identitetit
shpesh fillojné me sasi té vogla, pér té kontrolluar nése ju
jeni té vémendshém. Nése ju mendoni se dicka gé nuk

funksionon, hetoni menjéheré.
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Mendo pér kodet tuaja té sigurisé, ruajini pinet  dhe
fjalékalimet né té njéjtén ményré si celésat e shtépisé. Sikurse
ju mbani celésat tuaj té sigurt, té njéjtén gjé duhet té béni me
fjalékalimet dhe kodet tuaja.

FJALEKALIMET APO KODET

Nése dikush merr fjalékalimet tuaja, ai e ka té lehté té shtiret si
ju, ai gjithashtu mund té ndryshojé ose té krijojé llogari apo
network-social né emrin tuaj.

Nése njé hajdut identiteti merr gasje né llogariné tuaj social-
networking, ai gjithashtu do té marr gasje né kontaktet tuaja.

Pyesni bankén tuaj nése ju mund té vendosni njé PIN apo
fjalékalimin gé ju mund ta pérdorni pér té provuar identitetin



tuaj, kjo do té ju ndihmojé pér té mbrojtur informacionin tuaj
bankar nga hajdutét.

Disa késhilla.

% Pérdor njé fjalékalim gé éshté e lehté pér t’u kujtuar, por
nga ana tjetér unik dhe i véshtiré pér t’u identifikuar. Pér
shembull mos pérdorni emrin tuaj ose té anétaréve té
familjes pasi dikush gé éshté i interesuar do ta kishte té
lehté pér té identifikuar fjalékalimin tuaj.

® Pérdorni fjalékalime té ndryshme pér cdo shérbim apo
llogari, pér shembull fjalékalime té ndryshme pér e-mail,
pér shérbimin bankar apo rrjete sociale.

% Nése ju keni nevojé t’i shkruani fjalékalimet tuaja apo
kodet, ruani ato né njé vend té sigurt té vecanté, gé vetém
ju e dini. Nése ju mund té mésoni pérmendésh ato, béjini -
dhe grisni ose digjni fletén ku i keni shkruar.

% Kurré mos i jepni PIN-in tuaj ose fjalékalimin dikujt gé
pretendon gé do té ju ndihmojé, si¢ mund té jeté punonjésit
e bankave, shérbimi ndaj klientit apo té tjeréve - gofté
personalisht, né telefon ose online.

*® Sigurohuni gé askush nuk shikon mbi supe tuaj, kur ju jeni
duke shtypur PIN-in tuaj né njé automat.

% Mbuloni dorén tuaj ndérkohé gé shkruani numrin e kodit né
ményré qé cdo aparat i fshehur t8 mos mund shikojé
numrin tuaj.

® Mendoni kur pérdorni kartat e pagesés, sidomos kur
ndodheni jashté vendit. Vlerésoni se sa 1 sigurt éshté
pérdorimi i kartés. Nése jeni né dyshim, pérdorni té hollat.
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NUMRI | SIGURIMEVE SHOQERORE

Njé numér i sigurimeve shoqérore éshté njé identifikues
shtetéror i autorizuar, i pérhershém dhe unik. Ky numér ju
ndjek ju nga lindja deri né vdekje. Ju gjithashtu e pérdorni até
né shumé situata pér té vetétuar se kush ju jeni. Prandaj numri i
sigurimeve shogérore éshté njé mjet jashtézakonisht i
réndésishém pér njé hajdut identitetit.

Hajduti i identiteti pér shembull mund té mbledhé informacion
rreth jush nga burime té ndryshme duke pérdorur kété numér
me agjencité publike ose me kompani té ndryshme gé ju keni
marrédhénie. Njé hajdut identiteti mund té pretendojé té jeté ju,
dhe mund té marré kredi ose té marré pérfitime té tjera né
emrin tuaj.

Disa késhilla.

% Té jeni shumé té kujdesshém né lidhje me shpérndarjen apo
dhénien e numrin tuaj té sigurimit. Duhet té vlerésoni a
duhet patjetér ta jepni até? Nése jeni té pasigurt, gjithmoné
té kérkoni pse éshté e nevojshme dhénia e numrin tuaj té
sigurimit. Agjencité publike, punédhénésit dhe institucionet
financiare mund té kené nevojé pér numrin tuaj té
sigurimit, por ata duhet té jené né gjendje té shpjegojné
pérse kjo éshté e nevojshme.

% Asnjéheré mos i dérgoni dikujt numrin tuaj té sigurimit me
ané njé linjé té pasigurt ose me faks. Nése ju nuk duhet ta
dérgoni até, pérdorni pérheré njé e-mail té kriptuar.

% Merrni masa té menjéhershme nése ju gjeni numrin tuaj té
sigurimit né njé dokumentet ku nuk duhet té jeté.



Kontaktoni me ata gé ju kané dérguar kété dokument dhe
kérkoni pérse ata e kané numrin tuaj té sigurimeve
shogérore dhe pse ata duhet té pérdorin até.

% Zgjidhni bizneset gé nuk e pérdorin numrin e sigurimeve
shoqérore, si njé pjesé identifikuese e konsumatoréve, ose
si njé pjesé e kredencialeve té identifikimit.

KARTAT E DEBITIT DHE KREDITIT

Ne pérdorim Kartat e kreditit dhe debitit gjaté gjithé kohés, por
ne duhet té jemi té kujdesshém. Kurré mos i jepni té dhénat e
kartés sé kreditit me ané té telefonit apo internetit, pa gené
absolutisht i sigurt pér personin gé ju jeni duke komunikuar me
té.

Hajdutét e identitetit jané vecanérisht té interesuar pér numrin e
kartés tuaj, datét e skadimit dhe kodin e sigurisé né anén e
pasme té kartés. Kurré mos lini larg syve tuaj kartat tuaja té
kreditit ose debit.

Disa késhilla.

% Gjithmoné kontrolloni detajet e llogarisé tuaj dhe faturat.
Merrni masa té menjéhershme né qofté se edhe shuma té
vogla apo té paréndésishme jané té pasakta. Kjo mund té
jeté fillimi i njé pérpjekje né vjedhjen e identitetit tuaj.
Njoftoni kompaniné e kartés tuaj né qofté se digka duket jo
e rregullt, edhe nése ju thjesht i ndjeheni i pa sigurté.

% Krijo njé listé té numrave té kartave, datén e skadimit dhe
detajet e kontaktit pér kompaniné e kartés dhe ruani kété
listé né njé vend té sigurt. Kjo mund té jeté e dobishme né
qofté se njé karté e juaj éshté humbur ose vjedhur dhe keni
nevojé pér té marré né telefon pér ta bllokuar até.

% Mbani né vémendje datén e skadimit té kartés tuaj. Nése ju
nuk merrni njé karté zévendésimi brenda njé kohe té
arsyeshme para datés sé skadimit, kontaktoni kompaniné e
kartés menjéheré. Njé hajdut identiteti mund té Kketé
vjedhur kartén e zévendésimit nga kutia juaj postare. Nése
ju dyshoni gé karta juaj éshté vjedhur, bllokoni menjéheré
Ilogariné tuaj.

% Gjithmoné bllokoni menjéheré llogariné gé ka qené e
ekspozuar ndaj térhegjeve té paautorizuar. Pyetni pér
konfirmim me shkrim gé llogaria éshté mbyllur. Prisni ose
copétoni kartat para se ti hidhni ato. Karta juaj mund té keté
gjithashtu té dhénat té identifikimit tuaj né pjesén e pasme
gé mund té pérdoret si njé karté ID, késhtu gqé gjithmoné té
kujdeseni se ku ndodhen kartat tuaja dhe t’i mbani ato té
sigurta.

% Mos lini kartén larg syve tuaj né njé bar apo restorant.
Shikoni se ¢faré bén kamerieri me até - ruhuni nga ‘double-
séiping’ qé& mund té tregojé qé karta juaj mund té jeté
Klonuar.
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SHPERNDARJA E INFORMACIONIT PERSONAL

Telefoni éshté njé mjet shumé i dobishém pér hajdutét e
identitetit. Nése ju nuk jeni té kujdesshém, mund té jeté mjaft e
lehté pér hajdutét pér té mbledhur informacion nga ju apo
kontaktet tuaja dhe pastaj ta pérdori kété informacion kundér
jush.

Individét vendosin shumé informacion né lidhje me veten
online, sidomos né faget e rrjeteve sociale. Hakerét ose
hajdutét e identitetit mund té jené né gjendje pér té hyré né
llogarité e pérdoruesve. Viruset gjithashtu mund té mbledhin
dhe té shpérndajé informacion nga kompjuteri juaj.

Disa késhilla:

% Mos jepni informacion né faget e rrjeteve sociale gé nuk
jané té gatshém pér té siguruar até. Njihuni me parametrat e
sigurisé né fagen sociale té internetit (p.sh. Facebook ose
Teitter) dhe ndryshoni fjalékalimet shpesh, pérdorni
fjalékalime té ndryshme pér cdo fage apo adresé gé
vizitoni.

% Kurré mos iu pérgjigjni ose mos klikoni kérkesat pér
informacion personal né email. Kérkesa mund té jeté nga
njé hajdut i cili éshté duke u pérpjekur pér té marré
informacion nga ju.

Nése déshironi té merrni informacion rreth Komisionerit pér
Mbrojtjen e té Dhénave Personale, Ju lutemi kontaktoni si
mé poshté:

Adresa: Rr. e Kavajés, Nd 80, H.1, Tirané T
Telefoni: +35542237200

e-maili: info@idp.al

Website: www.idp.al


http://www.kmdp.al/



