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Udhézues pér Mbrojtjen e té Dhénave Personale né Shérbimet
“Cloud Computing”

Zhvillimet né teknologjiné e informacionit jané pérshpejtuar. Teknologjia po béhet gjithnjé e
mé e fugishme, e thjeshté pér t'u pérdorur dhe gjithnjé e mé pak e kushtueshme. I tillé éshté
dhe shérbimi i cloud computing si njé nga revolucionet mé té médha teknologjike té shfaqur
kohét e fundit.

Metodat qé pérdoren pér té mbledhur dhe pérpunuar té dhénat personale jané sofistikuar
vazhdimisht. Duke pérdorur internetin mund gé lehtésisht dhe pa gené né dijeni (ose pa u
paralajméruar) té kétij fakti t&¢ mbeten té ashtu-quajtura gjurmé elektronike.

Zhvillimet kané béré qé teknologjia t¢ mund té pérdoret né njé ményré gé pérfshin njé
ndérhyrje té pajustifikuar né integritetin personal. Né kéto kushte individi ka té drejté té
mbrohet nga shogéria kundér shkeljeve té tilla té integritetit.

Né té njéjtén kohé, nevoja e individit pér t’u mbrojtur duhet té jeté né balancé me kujdesin
pér té mos shkelur vlera dhe liri te tjera themelore demokratike, te tilla si e drejta e
informacionit dhe e privatésisé.

Pér kéto arsye, Autoriteti i Komisionerit ka hartuar kété udhézues i cili, parashikon disa
rregulla mbi pérpunimin e té dhénave personale né ofrimin e shérbimeve cloud computing,
duke i ardhur né ndihmé té gjithé subjekteve té té€ dhénave personale dhe kontrolluesve né
kéto shérbime.

Ky udhézues shqyrton mbrojtjen e privatésisé dhe té té dhénave personale né cloud dhe
thekson se ky shérbim nuk duhet té cojé né ulje té standardeve pér mbrojtjen e té dhénave né
krahasim me pérpunimin e té dhénave né ményré tradicionale.

Udhézuesi specifikon parimet e pérgjithshme, té aplikueshme pér kontrolluesit dhe
pérpunuesit gé pérpunojné té dhéna né shérbimet cloud, té tilla si, pércaktimin e géllimit,
fshirjen e té dhénave dhe masat teknike dhe organizative etj. Theks i vecanté éshté véné né
marréveshjet kontraktuale gé duhet té rregullojné marrédhéniet ndérmjet njé kontrolluesi dhe
njé pérpunuesi né kété lidhje. Gjithashtu jané shpjeguar disa nga parimet klasike té té
dhénave né aspekt té sigurisé, si¢ jané disponueshmeéria, integriteti dhe konfidencialiteti.




1. GFARE ESHTE CLOUD
COMPUTING

Cloud computing éshté ofrimi i kapaciteteve kompjuterike si shérbim, ku resurset e ndryshme
kompjuterike (hardware), programet dhe informacioni, u ofrohen klientéve pérmes pajisjeve
té ndryshme té teknologjisé sé informacionit dhe komunikimit (PC, tablet, smartphone etj) né
formén e njé shérbimi pérmes njé rrjeti dhe kryesisht aksesohen me nje browser *pérmes
internetit.

Llogarité e email-it (té tilla si Gmail ose Hotmail, etj.) jané
shembuj té pérditshmérisé sé pérdorimit té shérbimit cloud, S M
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pérdoruesit e té ciléve mund té hyjné né llogariné e tyre nga ¢do

vend i botés.
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Ku aplikohen shérbimet “cloud computing” né ditét e Q

S 6
Z

o

» N\

sotme? Pérdorimi mé i zakonshém ditor jané shembuj pér té cilat njerézit nuk jané né

dijeni:

Media sociale - FACEBOOK, TWITTER, etj.
GOOGLE MAIL & dhe platforma té tjera
Telefonat ANDROID & platforma e aplikacioneve té tij:
» Tregu ANDROID
» Posta elektronike, kalendari
« Shérbimet e vendndodhjes gjeografike
Telefonat APPLE & platforma e aplikacioneve té tij:
* Dyqganet APPLE
» Shérbimet njésoj si pér platformén ANDROID
Aplikacionet GOOGLE: mbéshteten térésisht né platformén “cloud”

! Eshte njé program népérmijet té cilit pérdoruesit i mundésohet té kérkojé informacion né Internet. (Si psh:

Internet Explorer, Mozilla, Opera, et;j.)




2. KUSH ESHTE KLIENTI
CLOUD DHE OFRUESI I
SHERBIMIT CLOUD

«+ Kilienti cloud nénkupton kontrolluesin e té dhénave i cili pércakton géllimin dhe
vendos né lidhje me delegimin e ploté ose té pjesshém té ményrave té pérpunimit té té
dhénave nga kompani té jashtme.

<+ Ofruesi i shérbimit cloud nénkupton pérpunuesin i cili ofron mjetet dhe platformén
pér ofrimin e shérbimeve cloud pér llogari té klientit cloud. Kur ofruesi i shérbimit
cloud pércakton géllimin dhe mjetet e pérpunimit vepron si kontrollues i pérbashkét.
Né situata té tilla ofruesi i shérbimit do t¢ mund né parim té konsiderohet si
kontrollues i pérbashkét né pérputhje me pérkufizimin e "kontrolluesit” té& dhéné né
pikén 5, neni 3 i ligjit “Pér mbrojtjen e té& dhénave personale”, i ndryshuar, pasi ai
kontribuon né pércaktimin e géllimeve dhe mjeteve pér pérpunimin e té dhénave
personale.

=+ Né rastet ku ka kontrollues té pérbashkét, pérgjegjésité e secilés palé duhet té jené té
pércaktuara né ményré té garté.

Sa mé lart, KDIMDP sugjeron ndarjen e méposhtme té pérgjegjésive:

Rast i Njoftimi prané Informimi i Detyrimi pér Ushtrimi i té
prezumuar KDIMDP subjektitté t¢  ruajtjene drejtave té

dhénave konfidencialitetit subjekteve
dhe sigurisé
Ofruesi i Klienti cloud Klienti cloud Ofruesi i Klienti cloud
shérbimit cloud shérbimit cloud + me mbéshtetjen
éshté Klienti cloud e Ofruesit té
kontrollues i shérbimit cloud

pérbashkét me
klientin cloud




3. RREZIQET E
PERDORIMIT TE
SHERBIMEVE CLOUD
COMPUTING (Né kuadér té
mbrojtjes sé té dhénave personale)

Informacioni i pamjaftueshém né lidhje me pérpunimin e té dhénave né njé shérbim cloud
pérbén njé rrezik pér kontrolluesit si dhe subjektet e té dhénave pér shkak se ata mund t& mos
jené té vetédijshém pér kércénimet dhe rreziget e mundshme dhe né kété ményré nuk mund té
marrin masat e pérshtatshme.

Disa rrezige t&¢ mundshme mund té lindin pér kontrolluesit, nga padijenia se:

+ Po kryhet pérpunim zinxhir i t¢ dhénave personale qé pérfshin pérpunues té
shumeéfishté dhe nénkontraktoré.

+ Té dhénat personale pérpunohen né vende t& ndryshme gjeografike. Kjo ndikon
drejtpérdrejté né ligjin e aplikueshém pér ¢do mosmarréveshje mbi mbrojtjen e té
dhénave qé mund té lindin ndérmjet klientit cloud dhe ofruesit té shérbimit cloud.

+ Té dhénat personale té transferuara né vende té treta jashté BE-sé. Vendet e treta
mund té jené me nivel jo t€ mjaftueshém té mbrojtjes sé té dhénave dhe transferimet
nuk mund té mbrohen me masa té pérshtatshme (p.sh., klauzolat standarde
kontraktuale apo rregullat e detyrueshme té korporatave) dhe né kété ményré
pérpunimi mund té jeté i paligjshém.

Autoriteti i Komisionerit sugjeron disa nga rregullat gé duhen respektuar kur pérdoret
shérbimit cloud computing, né ményré gé pérpunimi té jeté né pérputhje me rregullat pér
mbrojtjen e té dhénave personale dhe garantimin e sigurisé sé té dhénave personale té
pérpunuara.




4. KONTRATA E SHKRUAR

Klienti cloud dhe ofruesi i shérbimit cloud lidhin njé
kontraté me shkrim ndérmjet tyre dhe me ¢do nén-
pérpunues né rast delegimi. Kontrata duhet té jeté e qarté
né pikat kryesore té pérshkruara mé poshté:

+ ofruesi i shérbimit cloud dhe ¢do nénkontraktor,
nése ka, do té pérpunocjé té dhénat vetém sic o
udhézohet nga kontrolluesi i té dhénave, pra klienti cloud; dhe

+ kontrata té pérfshijé siguri té detajuar nga ana e ofruesit té shérbimit cloud, té masave
té sigurisé gé duhet té merren pér té garantuar siguriné e té dhénave personale kur
pérpunohen né vende me nivel t& pamjaftueshém.

Kur ofruesi i shérbimit cloud vepron si kontrollues i pérbashkét, té drejtat dhe detyrimet e
paléve duhet té pércaktohen qgartésisht né kontraté, si¢ éshté sugjeruar né tabelén e pikés 2 té
kétij udhézuesi.

Kontrata duhet té pércaktojé garté se ofruesi i shérbimit cloud nuk mund té pérdoré té dhénat
e kontrolluesit pér géllimet e veta.

5. TRANSPARENCA

Transparenca éshté thelbésore pér njé pérpunim té drejté dhe té ligjshém té té dhénave
personale. Transparenca duhet gjithashtu té sigurohet né marrédhénien ndérmjet klientit
cloud, ofruesit té shérbimit cloud dhe nénkontraktoréve (nése ka). Klienti cloud éshté né
gjendje té vlerésojé vetém ligjshmériné e pérpunimit té té dhénave personale né cloud, nése
ofruesi informon klientin pér té gjitha ¢éshtjet relevante. Nése njé kontrollues ka ndérmend té
angazhojé njé ofrues shérbimi cloud, duhet té kontrollojé me kujdes termat dhe kushtet e
ofruesit té shérbimit cloud dhe t’i vlerésojé ato nga kéndvéshtrimi i ruajtjes sé privatésisé dhe
mbrojtjes sé té dhénave personale. Ndér elementét kryesoré té transparencés jané si mé
poshté:

a) Integriteti
Me ané té integritetit klienti cloud siguron gé té dhénat té jené té sakta, té plota dhe té
mos jené ndryshuar gjaté pérpunimit, ruajtjes apo transmetimit, me dashje ose
aksidentalisht.

Integriteti pérfshin dhe sistemet e teknologjisé sé informacionit dhe kérkon qé
pérpunimi i té dhénave personale né kéto sisteme té mbetet i pandryshuar. Ndérhyrja




né integritetin e sistemeve té IT né cloud mund té parandalohet apo zbulohet me ané
té sistemeve té zbulimit/parandalimit té ndérhyrjeve (IPS/IDS?).

b) Konfidencialiteti
Né njé mjedis cloud, kodimi ndikon pozitivisht né konfidencialitetin e t&¢ dhénave
personale. Kodimi i té dhénave personale duhet té kryhet né c¢do rast kur té dhénat
jané né lévizje si dhe kur éshté e mundur, pér rastet e tjera. Né disa raste, si laaS®
klienti cloud mund té mos mjaftohet me ményrén e kodimit té ofruar nga ofruesi i
shérbimit cloud, por mund té zgjedhé té kodojé veté té dhénat personale pérpara
dérgimit té tyre né cloud.

Komunikimi ndérmjet ofruesit té shérbimit cloud dhe klientit cloud, si dhe ndérmjet
gendrave té té dhénave duhet té jeté i koduar. Administrimi né distancé i platformés
cloud duhet té realizohet vetém pérmes njé kanali té sigurt komunikimi. Nése njé
klient cloud planifikon, jo vetém té magazinojé por té pérpunojé mé tej té dhéna
personale né shérbimin cloud (si kérkimi né baza té t& dhénave pér regjistrimet e
kryera), ai duhet té keté parasysh se kodimi nuk mund té mbahet gjaté pérpunimit té
té dhénave. Masa té métejshme teknike gé synojné sigurimin e konfidencialitetit
pérfshijné mekanizmat e autorizimit dhe té autentifikimit té dyfishté®. Dispozita
kontraktuale duhet té vendosé detyrime konfidencialiteti mbi punonjésit e klientit
cloud, ofruesit e cloud dhe nénkontraktorét.

c) Disponueshméria

Nénkupton ofrimin e aksesit né té dhénat personale né ményré té besueshme dhe né
kohén e duhur. Ndér rreziget ndaj disponueshmérisé né cloud jané: humbja
aksidentale e lidhjes né rrjet ndérmjet klientit dhe ofruesit té shérbimit, rénie té
performancés sé shérbimit shkaktuar nga ndérhyrjet e démshme (sulmet) té
pérgendruara, defekte né pajisje, infrastrukturé apo ndérprerje té energjisé elektrike.
Kontrolluesit e té dhénave duhet té kené informacion mbi masat gé ka marré ofruesi i
shérbimit cloud pér té kufizuar kéto rrezige.

? Intrusion Detection and Prevention Systems — jané pajisje sigurie gé monitorojné trafikun e rrjetit pér té
identifikuar, raportuar ose bllokuar aktivitete qé cenojné siguriné e rrjetit té brendshém informatiké.

* Infrastructure as a Service — (Infrastruktura si shérbim) kur klienti cloud punon me pajisje hardware/server
etj. té véné né dispozicion nga ofruesi i shérbimit

* Autentifikim gé bazohet né dy faktoré té pavarur autentifikimi - dicka gé vetém pérdoruesi di + dicka qé
vetém pérdoruesi zotéron.




6. SPECIFIKIMI | QELLIMIT DHE KUFIZIMI

Klienti pércakton géllimet e pérpunimit pérpara mbledhjes sé té dhénave nga subjekti i té
dhénave dhe e informon kété té fundit.

Klienti nuk pérpunon té dhénat pér géllime té ndryshme nga ai fillestar dhe siguron gé té
dhénat nuk pérpunohen pér géllime té métejshme nga ana e ofruesit apo nénkontraktorét.

7. RUAJTJA/FSHIRJA E TE DHENAVE

Té dhénat personale duhet t¢ mbahen né njé formé gé lejon
identifikimin e subjekteve té té dhénave pér jo mé shumé se sa
éshté e nevojshme pér géllimin pér té cilin té dhénat jané
mbledhur ose pér té cilin ato pérpunohen mé tej. Té dhénat
personale gé nuk jané mé té nevojshme duhet té fshihen ose té
anonimizohen. Nése kéto té dhéna nuk mund té fshihen pér shkak té njé detyrimi ligjor qé
pércakton kohézgjatjen e ruajtjes (p.sh., legjislacioni tatimor), aksesi né kéto té dhéna
personale duhet té bllokohet®.

Parimi i fshirjes sé té dhénave zbatohet pér té dhéna personale pavarésisht nése ato mbahen
né hard drives (disget e ngurta té pajisjeve) ose né mjete té tjera pér backup etj.

Klienti cloud duhet té sigurohet gé ofruesi i shérbimit cloud garanton fshirje té sigurt té té
dhénave dhe gé né kontratén ndérmjet tyre té parashikohen dispozita té garta mbi fshirjen e
kétyre té dhénave. Kjo dispozité vlen edhe pér kontratén e lidhur ndérmjet ofruesit té
shérbimit cloud dhe nénkontraktorét.

8. TE DREJTAT DHE DETYRIMET E KLIENTIT CLOUD

+ Klienti cloud duhet té sigurojé paraprakisht njé listé té ploté mbi té gjitha
vendndodhjet fizike né té cilat magazinohen dhe pérpunohen té dhénat personale nga
ofruesi i shérbimit cloud ose nénkontraktorét, nése ka, gjaté gjithé kohézgjatjes sé
kontratés, duke pérfshiré dhe backup.

> Me bllokim kuptojmé ruajtjen e té dhénave personale duke pezulluar pérkohésisht ¢do veprim tjetér
pérpunimi.

6 Kopjimi dhe arkivimi i té dhénave kompjuterike, me géllim rikthimin né gjendjen origjinale né rast
problemesh si humbja apo korruptimi i té dhénave




o Jashté késaj liste, as ofruesi i shérbimit cloud dhe as nénkontraktorét e tij
nuk mund té transferojné té dhénat né vende té tjera nga vende fizike té
listuara né kontraté, pavarésisht nése té dhénat jané té koduara.

Klienti cloud ka té drejté té inspektojé té gjitha vendndodhjet fizike né té cilat
pérpunohen té dhénat personale térésisht ose pjesérisht.

Klienti cloud ka té drejté té lejojé njé palé té treté té besuar, si njé firmé auditimi té
njohur, pér t¢ monitoruar térésisht ose pjesérisht pérpunimin e té dhénave personale
nga ofruesi i shérbimeve cloud dhe nénkontraktorét e tij, nése ka.

Klienti cloud duhet té marré parasysh, nése éshté e nevojshme, té keté akses tek njé
kopje e té dhénave jashté kontrollit té ofruesit té shérbimit cloud. Kjo kopje duhet té
jeté e aksesueshme dhe e pérdorshme né ményré té pavarur nga ofruesi i shérbimit
cloud ose nénkontraktorét e tij.

Klienti cloud duhet té pérmbushé detyrimet e tij kundrejt subjektit té t& dhénave dhe
Autoritetit t¢ Komisionerit né rast té shkeljes sé té dhénave dhe té marré masat e
duhura. Ai duhet té keté njé marréveshje té garté me ofruesin e shérbimit cloud lidhur
me njoftimin e menjéhershém gé ofruesi duhet t& b&jé prané klientit cloud dhe/ose
Autoritetit t& Komisionerit né rast té thyerjes/shkeljes sé sigurisé sé té dhénave.

Kontrolluesi duhet té pércaktojé né ményré kontraktuale detyrimin e ofruesit té
shérbimit cloud pér té implementuar progedura efektive né ményré qé subjektet e té
dhénave té mund té ushtrojné té drejtat e tyre pér akses, korrigjim, fshirje ose bllokim
té té dhénave.

. TE DREJTAT DHE DETYRIMET E OFRUESIT TE SHERBIMIT CLOUD

Ofruesi i shérbimit cloud dhe nénkontraktorét nése ka, duhet té sigurojné transparencé
té ploté pér klientin cloud pér sa i pérket vendndodhjeve né té cilat t€ dhénat
personale pérpunohen dhe ruhen.

Ofruesi 1 shérbimit cloud duhet té sigurojé transparencé té ploté lidhur me
nénkontraktuesit e pérdorur pér ofrimin e shérbimit dhe se ¢faré pérpunimi kryejné ata
pér llogari té ofruesit té& shérbimit cloud.

Ofruesi i shérbimit cloud duhet té sigurojé transparencé né céshtjet kontraktuale dhe
té mos ofrojé shérbimin cloud mbi terma dhe kushte standarde gé lejojné ndryshimin
e kontratés né ményré té njéanshme.




10. AUDITIMI

Duke pasur parasysh mundésiné e grumbullimit té njé sasie

té madhe té té dhénave personale nga ofruesi i shérbimit ~
cloud, ky i fundit duhet té jeté subjekt i auditeve té paléve té
treta pérvec auditit té kryer nga veté klienti cloud. Audituesi
duhet té jeté plotésisht i pavarur nga ofruesi i shérbimit
cloud dhe duhet t'i kushtojé vémendje té vecanté aspekteve
té sigurisé sé pérpunimit té té dhénave personale.

Ai duhet té kontrollojé zbatimin e masave pér té parandaluar transmetimin e paligjshém té té
dhénave me juridiksione té pamjaftueshme lidhur me mbrojtjen e té dhénave dhe masa pér té
parandaluar transmetimin e té dhénave né vendndodhje té tjera pértej atyre té réna dakord
shprehimisht me Klientin cloud. Audituesi duhet té sigurojé gé nuk éshté e mundur pér
ofruesin e shérbimit cloud ose nénkontraktorét e tij, shmangia e kétyre masave pa léné
gjurme.
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