REPUBLIKA E SHQIPERISE
KOMISIONERI PiER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E T
DHIEENAVE PERSONALE
DREJTORIA PER MBROJTIJEN E TE DHENAVE PERSONALE

N i 52/ prot. Tirané mé 30 % 2020
16 REKOMANDIM

Nr.oll L date 30 . % .2020

PER KONTROLLUESIN “ALBPETROL” SHA

N& mbéshtetje t& neneve 29, 30 dhe 32 t& ligjit nr. 9887, daté 10.03.2008 “Pér mbrojtjen
e 1¢ dhénave personale™ 1 ndryshuar (né vijim, “Ligfi™), ligjit nr. 44/2015 “Kedi i
Procedurave Administrative té Republikés sé Shqipérisé” (n€ vijim “Kodi i Procedurave
Administrative™), procesverbalit 1€ hetimit administrativ dhe provave t€ administruara ng
ngarkim t& kontrolluesit “Albpetrol” SHA.

KONSTATOVA SE:

NEg zbatim t& Urdhrit nr. 92, daté 10.06,2020 t&¢ Komisicnerit pér té Drejtén e Informimit
dhe Mbrojtjen e t¢ Dhénave Personale (né. vijim “Komisioneri”), u krye hetimi
administrativ prané kontrolluesit “A/bpetrol” SHA (né vijim, “Kentrofluesi”), me objekt:

» Verifikimi i ankesés sé& paraqgitur prang Zyrés s& Komisionerit nga znj.
né kuadér t€ ligjshmérisé sé pérpunimit 1€ t€ dhénave personale dhe zbatimi i ligjit
nr.9887, daté 10.03.2008 “Pér mbrojtjen e té dhénave personale” i ndryshuar.

Zyra e Komisionerit, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit. véren se:

1. Kontrolluesi ka si objekt t€ veprimtarisé tregtare, ndér té tjera, kryerjen e
operacioneve hidrokarbure duke filluar nga data 30.04.1999. né& pérputhje me ligjin
nr.7746, daté 28.08.1993 “Pér kérkimin Zhvillim, Prodhim. Trajtimin, Transportin,
Magazinimin dhe Shitjen e naftés Bruto, Gazit dhe rérave Bituminoze brenda dhe
jashté Republikés sé Shqipérisé™ si dhe ¢do operacion tjetér tregtar apo shérbime qé
i shérbejné aktivitetit 1€ shoqérisg.

Kontrolluesi pérpunon té dhéna personale pér kategorité e subjekteve té t€ dhénave
punémarrés, punonjés t€ larguar, kandidaté pér puné dhe vizitoré. Té dhénat
pérpunchen manualisht, si dhe népérmjet mjeteve elektronike.




2. N& kuadér té trajtimit t€ ankes#s. Zyra e Komisionerit 1 éshté drejtuar Kontrolluesit
me shkresat nr. 450/1 prot.. daté 23.04.2020 dhe nr .450/2 prot., daté 27.05.2020,
duke kérkuar informacion dhe sqarime né lidhje me pretendimet e ankueses dhe duke
i béré me dije se, né zbatim té& nenit 12 t€ Ligjit, parashikohet e drejta ¢ aksesit, si njé
e drejté e réndésishme e subjektit t& t& dhénave, qé lejon kété t& fundit t& marré
informacion nga kontrolluesi lidhur me pérpunimin e t& dhénave & tij.

Kontrolluesi ka kthyer pérgjigje me shkresén nr. 3073/1 prot., daté 15.06.2020,
bashkélidhur sé cilés ka vendosur dhe dokumentacionin e kérkuar nga ankuesja. Kjo
shkresé i €sht€ pércjellé pér dijeni edhe ankueses.

Nga verifikimi i kryer, rezultoi se Kontrelluesi nuk ka zbatuar detyrimin ligjor lidhur
me afatin e vendosjes né dispozicion té ankueses t& dokumentacionit t¢ kérkuar, né
kundérshtim me parashikimin e pikés 2 t& nenit 12 t& Ligjit.

Zyra e Komisionerit vileréson se ¢do kontrollues ka detyrimin ligjor qé té kthejé
pérgjigje subjektit té 1& dhénave brenda 30 ditéve nga data e marrjes sé kérkesés pér
akses, duke e informuar subjektin e & dhénave lidhur me pérpunimin e t& dhénave té
tij ose i shpjegon atij arsyet e mosdhé&nies s€ informacionit.

3. Né lidhje me verifikimin e ligjshmérisé sé pérpunimit t& té dh&nave personale gjaté
veprimtarisé tregtare, u konstatua se Kontrolluesi nuk ka parashikuar asnjé afat pér
kohén e ruajtjes sé t& dhénave personale pér kategorité e subjekteve té t& dhénave
“punonjés t¢ larguar”, né kundérshtim me parimin e mbrojties sé té dhénave
personale sanksionuar né germén “d” t€ pikés 1 1€ nenit 5 t& Ligjit dhe Udhézimit
nr. 11, daté 08.09.2011. t&¢ Komisionerit “AMbi pérpunimin e té dhénave personale 1é
punonfésve né sektorin privar” 1 ndryshuar (né€ vijim, “Udhézimi nr. 117°).

Zyra ¢ Komisionerit vleréson se Kontrolluesi ka detyrimin t€ pérpunojé t& dhénat
personale pér aq kohé sa ekziston qéllimi pér té cilin jang pérpunuar t€ dhénat
personale. Né momentin g€ qéllimi ka pérfunduar lind detyrimi qé Kontrolluesi, veté
ose népérmjet delegimit te njé palé e treté, 1€ realizojé shkatérrimin/fshirjen e &
dhénave personale, né t& kundért pérpunimi 1 métejshém 1 té dhénave konsiderohet i
paligjshém.

4, Né€ kuadér 1€ verifikimit t€ prezencés s¢ punémarrésve né puné, Kontrolluesi ka
instaluar nj& sistem kontroll aksesi. Sistemi ka opsionin e “gjurmeés sé gishtit”, “pin”
(numrit personal & identifikimit) dhe “kartés elektromagnetike”. Nga verifikimi né
sistem, konstatohet se kontrolluesi pérpunon t&é dhéna biometrike “gfurmé gishtash”
pér kategoring e subjekteve t&€ t&€ dhénave “punémarrés”. né kundérshtim me

parashikimet e Udhézimin nr. 11.

Zyra e Komisionerit vleréson se, né rastet kur pérdorimi i t€ dhénave biometrike nuk
éshté rregulluar nga ligji, kontrolluesi i t€ dhénave personale (punédhénési) duhet
fillimisht t& njoftojé Komisionerin pér qéllimin dhe arsyet e mbledhjes dhe pérdorimit
té t& dhénave biometrike.
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5.

Kontrolluesi nuk ka vendosur politika privatésie né fagen zyrtare https://albpetrol.al/,
né kuadér t& detyrimit pér informim, né zbatim t€ nenit 18 &€ Ligjit dhe Vendimit
nr. 6, daté 05.08.2012, t& Komisionerit “Pér pércaktimin e rregullave 1é hollésishine
pér sigurinin e 1& dhénave personale” (né€ vijim, “Vendimi nr. 67).

Zyra e Komisionerit vleréson se ¢do kontrollues q& pérpunon t€ dhéna personale,
pavarésisht faktit nése pérpunimi b&het né ményré elektronike apo manuale, si dhe
pavarésisht faktit nése mbledh apo jo t¢ dhéna personale népérmjet fages s€ internetit,
ka detyrimin té publikojé “Pelitikat e Privatésisé”, pasi kontakti paraprak i ¢do
subjekti & dhiénash realizohet népérmjet fages sé internetit. Né k&€ kuadér,
publikimi i “Politikave 1 Privatésisé” pérmbush mé s¢ miri géllimin e informimit.

Kontrolluesi ka lidhur njé kontraté shérbimi me objekt “Shérbim i sigurimit té
punonjésve nga aksidentet né pun¢”, me bashkimin e pérkohshém 1€ shogérive
“Eurosig” SHA, “Sigal Uniga Group Austria” SHA, “Sicred” SHA dhe “Sigma
Interalbania Vienna Insurance Group™ SHA. Konstatohet se ngé kété kontraté nuk
parashikohen detyrimet e paléve mbi pérpunimin e té dhénave personale, né
kundérshtim me parashikimet né nenin 20 té Ligjit dhe Udhézimit nr. 19, daté
03.08.2012, t& Komisionerit “Mbi rreguliimin e marrédhénieve mes kontrolluesit dhe
pérpunuesit né rastet e delegimit té pérpunimit té té dhénave dhe pérdorimin e njé
kontrate tip né rastet e kétij delegimi” i ndryshuar (n€ vijim, “Udhézimi nr. 197).

Zyra e Komisionerit vleréson se, né rastet e delegimit t& pérpunimit t€ t€ dhénave,
Kontrolluesi duhet t& sigurohet & pérpunuesi t& garantojé pérpunim t€ ligishém dhe
té sigurt té t& dhénave. Detyrimet e pérpunuesit, pér pérpunimin e (€ dhénave
personale, parashikohen né nenin 20 & Ligjit dhe Udh&zimin nr, 19.

Nga verifikimi i kryer né regjistrin elektronik 1€ subjekteve kontrolluese, né
protokollin ¢ Zyrés sé¢ Komisionerit. si dhe nga hetimi administrativ i ushtruar,
rezultoi se Kontrolluesi e ka pérmbushur detyrimin pér njoftim né zbatim t& nenit 21
té Ligjit.

Nga ana tjetér, nga analizimi i pérmbajtjes sé njoftimit, rezultoi se Kontrolluesi nuk
ka kryer pérditésimin pérkatés pér ndryshimin e gjendjes sé& njoftimit t& pérpunimit
té t& dhénave, sa i1 pérket:

i.  deklarimin né rubrikén 1.2 “Personi i kontaktit/ngarkuar™;
ii.  deklarimin né rubrikén 3 “Kategorité e subjekieve té é dhénave personale gé
pérpunohen 18 tilla si “kandidaté pér puné”, “vizitore”. etj.;

iii.  deklarimin n€& rubrikén 4 “Kategorité e té dhénave personale gé pérpunohen”
& tilla si “té dhéna biometrike”, “imazhe népérmjet sistemit 1é video-
survejimit (CCTV)” dhe “té dhénat e identifikimit”;

iv.  deklarimin ng& rubrikén 5 “T¢ dhénat sensitive gé pérpunohen” t8 tilla si “#¢
dhéna shéndetésore™;

v.  deklarimin né rubrikén 6 “Qéllimi | pérpunimit™,



vi.  deklarimin né rubrikén 7 “Marrési i té dhénave personale” drejt (€ ciléve
kontrolluesi i pérhap né zbatim té detyrimeve ligjore si dhe té marréveshjeve
té bashképunimit/delegimit t&€ pérpunimit,

Zyra e Komisionerit vleréson se realizimi i detyrimit pér pérditésimin e ndryshimit
t¢ gjendjes s€ njoftimit t€ pérpunimit € t&€ dhénave &shié i réndésishém, pasi i jep
mundésing subjekteve 1€ t& dhénave qé & informohen pér pérpunimin e t& dhénave
t& tyre, nga ana e Kontrolluesit, si dhe pé&r realizimin ¢ detyrimeve ligjore 8
Kontrolluesit. Kjo i jep mundési reale subjekteve 1€ 1¢ dhénave pér té ushtruar (&
drejtat & i rezervojné shprehimisht dispozitat e Ligjit.

8. Kontrolluesi nuk disponon rregullore “Pér mbrojtjen, pérpunimin, rugjtjen dhe
siguriné e 1é dhénave personale™, né t€ cilén t€ parashikohen rregulla specifike mbi
ményrén e pérpunimit t€ t€ dhénave (t¢ punémarrésve, punonjésve t& larguar,
kandidatéve pér puné dhe vizitoréve), siguriné e 1€ dhénave, afatet e mbajtjes dhe
shkatérrimit 1€ té dhénave. (€ drejtat e subjekteve, etj.. né kundérshtim me
parashikimet e nenit 27 t& Ligjit.

Zyra e Komisionerit vleréson se hartimi i nj€ rregulloreje t& posagme pér mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e t& dhénave personale, né té cilén té parashikohen
rregulla dhe procedura organizative specifike pér ményrén e pérpunimit 1€ t& dhénave
personale (pér ¢do kategori subjektesh t& t& dh&nave). siguring e t& dhénave,
konfidencialitetin. afatet e mbajtjes s& t&€ dhénave. etj.. konsiderohet njé detyrim
shumé i réndésishém, né zbatim t&€ nenit 27 t& Ligjit, pasi shmang pasojat e rénda qé
mund t€ vijné pér subjektet e 1& dhénave.

9. Kontrolluesi nuk ka ndérmarré masa konkrete n& kuadér té trajnimit 1& punonjésve
qé kané akses dhe pérpunojné t& dhéna personale lidhur me legjislacionin Shgiptar
né fugi pér mbrojtjen e 1€ dhénave personale. Rezulton mosplotésim i detyrimeve né
lidhje me ngritjen, administrimin dhe mirémbajtjen e sistemit t&¢ menaxhimit sé
sigurisé s¢ informacionit (SMSI) lidhur me mbrojtjen e t€ dh&nave personale, 1&
parashikuara nga Udhézimi nr. 47. daté 14.09.2018. t€ Komisionerit “Pér
péreaktimin e rregullave pér ruajtjen e sigurisé sé (¢ dhénave personale (¢
pérpunuara nga subjekiet pérpunuese ¢ médha” (ng vijim, “Udhézimi nr, 477).

Zyra e Komisionerit vleréson se, pér shkak € cilésisé si subjekt pérpunues i madh, si
dhe pér shkak t& natyrés s¢ veprimtarisé qé ushtron, e cila kérkon masa té shtuara
teknike dhe organizative pér garantimin e sigurisé s¢é t€ dhénave personale,
Kontrolluesi, €shté i detyruar t& krijoj&, mirémbajé dhe administrojé SMSI né
pérputhje me parashikimet e Udh&zimit nr. 47.

SMSI pér mbrojtjen e té dhénave personale duhet té bazohet n¢ standardin ISO/IEC
27001, si¢ parashikohet né nenin 5 té€ Udhézimit nr. 48. daté¢ 14.09.2018, &
Komisionerit “Pér certifikimin e sistemeve (¢ sigurisé sé informacionit, (¢ dhénave
personale dhe mbrojties sé tyre™ (né vijim, “Udhézimi nr. 487), si dhe &shté njé sistem
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i certifikueshém, pér qéllime pérputhshmérie me standardin e sipérpérmendur, vetém
nga organizma € akredituar dhe autorizuar sipas parashikimeve t& Udhézimit nr. 48.

Né pérfundim (€ hetimit administrativ. referuar provave dhe konstatimeve ng vend, grupi
i hetimit administrativ hartoi procesverbalin pérkatés dhe, né respektim t& sé drejtés pér
’u dégjuar, né zbatim t& neneve 87-89 té Kodit té Procedurave, Kontrolluesi #shté fluar
t& marré pjesé né seancé dégjimore, pérpara marrjes s¢ vendimit pérfundimtar nga ana ¢
Komisionerit.

Pérfagésuesi 1 kontrolluesit &shté paragitur né seancén dégjimore t& organizuar nga Zyra
e Komisionerit, ka pranuar shkeljet ¢ konstatuara, dhe ka deklaruar angazhimin pér
rikuperimin e shkeljeve t& konstatuara gjat€ hetimit administrativ & ushtruar.

Zyra e Komisionerit vleréson bashképunimin e Kontrolluesit me grupin e hetimit
administrativ dhe angazhimin e tij pér 1€ rikuperuar shkeljet e konstatuara. Plotésimi i
kétyre detyrimeve nga ana ¢ Kontrolluesit €sht¢ mjaft i réndésishém pasi garanton
pérpunimin e ligjsh&m, siguring e & dhénave personale dhe eviton mundésiné e pérhapjes
sé tyre n€ ményré t€ paligjshme.

Sa mé sipér, né€ zbatim t& neneve 5, 6, 12, 18, 20, 21, 27, 29, 30, 31 (pika 1. aérma “a/l™),
si dhe 32 t& Ligjit,

REKOMANDOJ:

1. Kontrolluesi t&€ keté né vémendje t& vazhdueshme pérpunimin e t& dhénave personale
né pérputhje me dispozitat e parashikuara né nenin 5 t€ Ligjit, si dhe t& marré masa
pér adresimin e konstatimeve & Komisionerit né lidhje me shkelje t& késaj dispozite.
Pér kété arsye, Kontrolluesi t& parashikojé afate konkrete pér ruajtjen e té& dhénave
personale pér kategorit€ e subjekteve té dhénat personale t& té ciléve ai pérpunon sipas
parashikimeve t€ nenit 5 € Ligjit. Pér kéto afate 1€ informohen edhe subjektet e t&
dhénave;

2. Kontrolluesi & keté né vémendje pérpunimin e t¢ dhénave personale ng pérputhje
detyrimet e pércaktuara né Kreun IV ¢ Ligjit;

3. Kontrolluesi, n¢ zbatim t& nenit 18 t& Ligjit, & marré masa pér pérmbushjen t&
detyrimit p&r informimin e subjekteve té t& dhénave personale, népérmjet publikimit
t€ “Politikave té Privaiésis¢” né fagen e internetit:

4. Kontrolluesi 1€ pérfshijé né marréveshjet me pérpunuesit pérkatés, detyrimet sipas
parashikimeve 1€ nenit 20 t€ Ligjit dhe Udhézimit nr. 19;

5. Kontrolluesi t& kryejé pérditésimin e njoftimit pér ndryshimin e gjendjes sé
pérpunimit 1€ t& dhénave personale pér t& cilat shté pérgjegjés, né zbatim 1& neneve
21 dhe 22 t€ Ligjit;




6.

10.

Kontrolluesi, né zbatim t& nenit 21 t& Ligjit, 1€ njofioj& Komisionerin pér géllimin dhe
arsyet ¢ mbledhjes dhe pérdorimit t& t€ dhénave biometrike, masat e sigurisé dhe
kohén e ruajtjes sé tyre, marrésit dhe kategorité e marrésve té i€ dh&nave biometrike;

Kontrolluesi, né zbatim té nenit 27 té& Ligjit. t& hartojé njé rregullore t8 posagme, né
1¢ cilén té parashikohen masa konkrete teknike dhe organizative pér mbrojtjen e t&
dhénave personale, né pérputhje me veprimtaring dhe proceset pérpunuese & kryen;

Kontrolluesi, me géllim garantimin e sigurisé s€ t€ dhénave perscnale, t& zbatojé
detyrimet e pércaktuara né Udhézimin nr. 47, lidhur me trajnimin e stafit € tij, si dhe
sa 1 pérket krijimit, mirémbajties dhe administrimit t& Sistemit t&¢ Menaxhimit t&
Sigurisé sé Informacionit (SMSI) pér mbrojtjen e t& dhénave personale.

SMSI pér mbrojtjen e t&€ dhénave personale duhet t& krijohet né pérputhje me
standardin ISO/IEC 270001, si¢ parashikohet né nenin 5 t& Udhé&zimit nr. 48, si dhe
mund t& certifikohet, pér géllime pérputhshmérie me standardin né fjalé, nga
organizma té akredituar dhe autorizuar né pérputhje me dispozitat e kétij udhézimi.
N& kété rast, Kontrolluesi, né zbatim & germés “b” t€ pikés 42 t&¢ Udhézimit nr. 47,
depoziton prané Zyrés s¢ Komisionerit njé kopje té certifikatés s€ pérputhshmérisé;

Né zbatim t& pikés 1, 1€ nenit 32, t& Ligjit, t& pérmbushen detyrimet sipas kétij akti
brenda afateve si vijon:

(i) brenda 15 (pesémbédhjet€) ditéve, detyrimet e treguara né pikat 3, 4, 5, 6 dhe 7
meé sipér: dhe

(ii) brenda 45 (dyzeté e pesg) ditéve, detyrimin e treguar né pikén 8.
Afatet e sipérpérmendura fillojné nga data e marrjes dijeni t& kétij akti;
Kontrolluesi “Albpetrol” SHA, t€ njoftojé Komisionerin pér masat e marra.

Né rast mospérmbushjeje 1€ detyrimeve € parashikuara ngé kété akt, Komisioneri
vepron sipas pikés 2 té nenit 30 dhe nenit 39 & Ligjit. t& cilét parashikojné se né rast
shkeljesh serioze, té pérséritura ose (€ géllimshme t& Ligjit nga njé kontrollues ose
pérpunues, veganérisht né rastet e pérséritura té moszbatimit t€ rekomandimeve (€ tij,
Komisioneri vendos sanksione administrative pér kundérvajtjet administrative
pérkatése dhe e denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né
Késhillin e Ministrave.

Ky Rekomandim u shpall sot, mé daté 80. % 2020
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