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REPUBLIKA E SHQIPERISE
KOMISIONERI PER MBROJTJEN E TE DHENAVE PERSONALE
KOMISIONERI
Nr. (G T H!Jmt. Tirané, mé f/ /09/2013

Liénda: Rekomandim pér kontrolluesin Qendra Spitalore Universitare "Nén€ Tereza™ Tirané.

REKOMANDIM

Nr. 2o fdaté /I [ 09 /2012

Mbishtetur né Ligjin nr.9887, dat& 10.03.2008 “Pér Mbrojtjen e t€ Dhénave Personale™,
Vendimet e Kuvendit t& Shqipérisé nr.211, daté 11.09.2008 “Pér zgjedhjen e komisionerit pér
mbrojtien e t& dhénave personale” dhe nr 225, daté¢ 13.11.2008 “Pér miratimin e strukturés
organikés dhe kategorizimit & pozicioneve t& punés 1€ zyrés s& Komisionerit pér Mbrojtjen e
té Dhénave Personale”, pas shqyrtimit t& relacionit t& Drejtorisé s& Hetim Inspektimit né
ngarkim té kontrolluesit Qendra Spitalore Universitare "Nén¢ Tereza™ Tirang.

KONSTATOVA

Komisioneri pér Mbrojtjen e t&é Dhénave Personale ka zhvilluar kontroll administrativ prang
kontrolluesit Qéndra Spitalore Universitare “Néné Tereza” Tiran¢ me objekt:

Ligjshméria e pérpunimit té t& dhénave sensitive t¢ realizuar nga kontrolluesi sipas ligjit
Nr. 9887, daté 10.03.2008 “Pér Mbrojtjen ¢ té Dhénave Personale” i ndryshuar.

Kontrolluesi Qéndra Spitalore Universitare “Néné Tereza”, Tiran& si kontrollues publik
ushtron veprimtaring e tij mbéshtetur né ligjiin nr. 10107, daté 30.3.2009 “Pér Kujdesin
Shéndetésor né Republikén e Shqipérisé “, si dhe ligjeve dhe akteve 1€ tjera nénligjore g€
rregullojné veprimtaring né fushén e shéndetésisé. N¢ ushtrim t& veprimtarisé pér krverjen ¢
shérbime spitalore publike, ndaj individéve t& ndryshém kontrolluesi mbledh, pérpunon, ruan
dhe administron t& dhénat personale.

Kontrolli administrativ u fokusua mbi siguring e t& dhenave, siguring fizike t& € gjithé llojeve
t& kartelave té pacientéve gqé mban kontrolluesi, pasi né ké&to kartela gjenden dhe
administrohen t& dhéna personale dhe sensitive, né ményrén si ato mbahen né ambientet
spitalore, né arkiv /statistiké, si dhe né siguring e sistemit elekivonik (€ regjistrimit 1€
pacientéve dhe programit elektronik me té cilin funksionon arkiva/statistika.

Késhtu, gjaté kontrollit administrativ grupi u njoh dhe shgyrtoi dokumentacionin gé
kontrolluesi “Spitali Universitar “Néné Tereza” Tiran€, mbledh dhe mban gjaté aktivitetit t&
tij pér kategoring e subjekteve té t& dhénave personale “pacienté * u shqyrtuan t& gjitha llojet
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e kartelave q¢& mbahen pér pacientgt. U morén deklarime dhe intervista nga pérfagésues 1&
katér departamenteve (departamenti i statistikés, ligjori, burimeve njeréxore, departament 1
marrédhénieve me publikun dhe i teknologjisé dhe informacionit), u inspektuan ambientet,
pavijonet, arkivat ku mbahen karrelar e pacientve prane kontrolluesit. U administruan me
cilésiné e provés né funksion t€¢ kontrollit administrativ dokumente t€ ndryshme g€ lidhen me
té dhénat personale pér kategoring “"pacient ™.

Pér kété kategori subjektesh t& t& dhénave personale né cilésing ¢ kontrolluesit dhe né ushtrim
té¢ funksionit tua] t& ofrimit & shérbime spitalore publike, shtrime spitalore. analiza
laboratorike, urgjenca etj u kostatua se mblidhen t¢ dhéna personale dhe informacione
personale, népérmjet kartelave (¢ pacientit 1€ cilat jang€ “tup” dhe celen pér ¢do pacient gé
kérkon shérbim prang kétij kontrolluesi.

Gjaté kontrollit u kégyren dhe u administruan kartela pér kategoring “pacient”, kartela
klinike, kartela ditore, kartelé klinike prané pavijonit ORL (spitali francez). T& dhénat
personale dhe informacioni personal g¢ mblidhet pér kategoring ¢ subjckteve té t¢ dhenave
“pacienté " né té gjitha kartelat q& mbahen €shté i nj&jté dhe ato konsistojng né mbledhjen e
emrit té pacientit, numri | identifikimit té shietasit, kodi i pacientit, mbiemri | atésia. mémésia,
datélindia, giinia, vendbanimi, grupi i gjokut, Rhezusi, (¢ dhéna mbi personin e inleresuar,
informacion mbi shirimin, diagnozén klinike, mjekun e shirimit, sémundje (¢ méparshme.

Nga kontrolli konstatohet se kontrolluesi “Qendra Spitalore Universitare Néné Tereza”
Tirang, mbledh té dhenat e mésipérme n& rrugé manuale dhe né rrugé elektronike népérmjet
njé sistemi elektronik & mstaluar,s1 dhe ekziston njé program elekironik ne arkiv statistikén e
kontrolluesit. Sa 1 pérket kategorisé s€ 1& dh&nave personale dhe e informacionit personal gé
mblidhet né kéta dy mé&nyra pér pacientét Eshté e nj&jté, né to kérkohet pér tu mbledhur; emri,
atésia, mbiemri i pacientit, data e vizités konsuliés, mosha, seksi, banues né, profesioni, kodi i
pacientit, i siguruar ose jo, | rekomanduar ose jo dhe informacione 1€ tfera dhe nga kontrolli
nuk konstatohen shkelje t€ ligjit p&r mbrojtjen ¢ t& dhenave personale sa i pérket kategorisg
sé t& dhénave personale g€ mblidhen né funksion t€ qéllimit t&€ kontrolluesit dhe
proporcionalitetit,

Megjithaté, nga kontrolli administrativ 1 kryer u konstatua se kontrolluesi “Qéndra Spitalore
Universitare Néné¢ Tereza’ Tirang, nuk ka marré masa pér siguriné fizike € kartelave ¢
pacientéve 1€ cilal mbartin 1& dhénat personale dhe sensitive mbi informacionin personal pér
pacientin. Ato u konstatuan se mbahen n€ zyrat e infermiereve dhe t€ kryeinfermieréve né
rafte metalike apo mbi tavoling dhe jo t& vendosura dhe (& siguruara né dollapé apo kasaforta
me celés, Pavarésisht faktit q¢€ zyrat jan€ me dyer dhe ¢elés ato né pjesén mé t€ madhe &
dités s& punds gjenden t& hapura (dhe késhtu u konstatuan . né pavionet g€ u kqyrén dhe u
vézhguan gjaté hetimit), késhtu q& mundésia pér t'1 akscsuar kéto kartela 1€ pacientéve, por
dhe pér ti shkatérruar &shté e madhe, jo vetém nga punonjés t€ ndryshém t€ kontrolluesit
(mjeké, infermieré etj), por dhe nga individé t€ paautorizuar qé futen n€ ambientet spitalore.

U konstatua mungesa e rregullave t€ shkruara e té pércaktuar qarté¢ pér mbledhjen.
pérpunimin dhe ruajtjen e t& dhénave personale né funksion t€ ligjit nr. 9887, datg€ 10/03/2008
“Pér Mbrojtjen e t& Dhénave Personale”, 1 ndryshuar, si dhe udh&zimeve t€ dala né zbatim 1€
tij.

Po késhtu sa i pérkel sigurisé s& programit elektronik né grkiv/statistiké, konstatohet se
ambienti né t& cilin &shté vendosur serveri né departamentin e statistikave nuk &shté i
pérshtatshém duke mos garantuar kushtet teknike minimale lidhur me ruajtjen konstante 1€
temperaturés s¢ ambientit dhe kufizim i aksesit fizik € serveréve nga punonjésit ¢ kétij
e e e
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departamenti. Konstatohet se nuk realizohet ruajtje 1& dhénash (backup) i sistemit dhe t&
dhénave té kartelave klinike & pacientéve né pajisje t&€ veganta dhe né ambiente t€ vequara
nga ai i serverit. Baza e t& dh&nave & sistemit menaxhohet népérmjet aplikacionit SOQL.

Pér sa i perket sistemit elektronik (€ regiistrimit (¢ pacientve, konstatohet se al &shi@ 1 sigur,
aksesi n& server éshtd i kufizuar népérmijet “emrit (¢ pérdoruesit” dhe “flalékalimir
pérkatés”. Serveri né 18 cilin &sht@ instaluar aplikacioni &shté vendosur né nj& ambient t&
pérshtatshém me akses t& kufizuar, temperaturé konstante. 1 sigurt nga lagéshtia dhe me
sistem alarmi ndaj zjarrit.

Grupi i kontrollit administrativ konstatol se kontrolluesi “Qéndra Spitalore Universiture
Néné Tereza” Tirang, ka lidhur kontratg shérbimi me palé t& treta ng funksion té ndértimit t€
“Sistemit 1€ regfistrimit t¢ pacientéve ', menaxhimit t€ tij, si dhe pér mirémbajtjen e pajisjeve
kompijuterike dhe t& rrjetit & brendshém. Né kontratén e lidhur me ofruesin e sh&rbimit pér
pajisjet dhe sistemet kompjuterike, nuk ka té pércaktuar klauzola standarte pér siguring dhe
konfidencialitetin e t& dhénave, sipas ligjit nr.9887 daté 10/03/2008 ~“Pér Mbrojtien ¢ t&
Dhénave Personale dhe udhézimit nr.19 daté 03/08/2012 “Mbi rregullimin ¢ marrédhénieve
mes kontrolluesit dhe pérpunuesit né rastet e delegimit 1é pérpunimit té 1¢ dhénave dhe
pérdorimit (¢ nj¢ kontrate tip né rastet e kétij delegimi”. né & cilat pala ofruese e shérbimit
ka akses mbi kéto pajisje dhe sisteme kompjuterike.

Konstatohet se kontrolluesi Qendra Spitalore Universitare “Néné Tereza”, Tirané mbledh
dhe pérpunon t€ dhéna personale népérmjet pérdorimit & sistemit t& video vézhgim-
monitorimit (CCTV). Kryesisht kamerat jané vendosur né korridoret recepsionet dhe hollet ¢
kontrolluesit. U konstatua se n& ambientin ¢ paradhomés s& Drejtorit t& Pérgjithshém té
kontrolluesit ka té instaluar kamera & padukshme dhe se nuk ka € vendosur tabelé
paralajméruese pér mbikégyrjen e kétij ambientit me ané t€ sistemit CCTV.

Kontrolluesi nuk ka rregulla t& pércakluara qarté pér kété ményré mbledhje dhe pérpunimi &
dhénash personale si kundér parashikon ligji nr. 9887 daté 10/03/2008, Pér Mbrojtjen e 1€
Dhénave Personale dhe udhézimet nr. 3 © Komisionerit pér Mbrojtien e t& Dhénave
Personale “Mbi sistemin ¢ video vézhgimit né ndértesa, lokale ¢ ambiente 1€ ndryshme ",

Sa mé sipér konstatimet e evidentuara nga grupi 1 kontrollit administrativ dhe t& pasqyruara
né procesverbalin e kontrollit administrativ si té tilla jané:

1. Kontrolluesi, Qendra Spitalore Universitare “Néné Tereza™ Tirang, kartelar klintke
té pacienteve, t& cilat mbartin t& dh&na personale dhe sensitive si dhe informacion
konfidenciale lidhur me shéndetin e pacientit, analiza, diagnoza etj, i mban né
ambientet spitalore n& zyrat e kryeinfermierisg, né rafie metaliké dhe mbi tavoling,
dhe jo t& vendosura dhe t& siguruara né dollapé apo kasaforta me gelés. Pavargsisht
faktit q& zyrat jang me dyer dhe celés ato né pjesén mé& t& madhe & dités s€ punés
cienden 1& hapura (dhe k&shtu u konstatuan nga kéqyrje dhe investigimet). késhtu gé
mundésia pér t'i aksesuar kéto kartela té pacientéve por dhe pér (i shkatérruar gshi€ ¢
madhe, jo vetém nga punonjés t& ndryshém té kontrolluesit (mjeké. infernuerg etj).
por dhe nga individé t& paautorizuar gé futen né ambientet spitalore ¢ka pérbén njé
risk t& larté t& cénimit & privasisé dhe t& dhénave 1€ pacientéve;

2. Konstatohet se ambienti né té cilin éshté vendosur serveri né departamentin e
statistikave nuk &shté i pérshtatshém duke mos garantuar kushtet teknike minimale
lidhur me ruajtjen konstante t€ temperaturds s¢ ambientit dhe kufizim 1 aksesit Nezik 1@
serveréve nga punonjésit e kétij departamenti. Konstatohet se nuk realizohet ruajtje té
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dhénash (backup) i sistemit dhe té dhénave t& kartelave klinike 1€ pacientéve né
pajisie t& vecanta dhe né ambiente & veguara nga ai i serverit,

Konstatohet se ambienti fizik i cili éshté pérdorur si arshivé pér Departamentin e
Statistikave, ka mungesé t& kushteve fizike pér ruajtjen e dokumentacionit né formatin
letér, Konstatohet se dritaret (dritare té vietra druri) nuk jané hermetikisht 1€ mbyllura
dhe ekziston mundésia e depértimit & lagéshtisé nga jashté godinés dhe pér pasojé
dokumentacioni/kartelat klinike t& pacientéve mund té démtohen dhe informacioni né
to t& jetdé i paaksesueshém. Konstatohet gjithashtu munges€ ¢ ndjesoréve 1€
zjarrit/tymit, numér i pamjaftueshém fiksesh (zjarri t€ pérshlatshme pér kétg ambient
pune) si dhe tabela informuese pér mospérdorim € mjeteve zjarrvénése.,

Né& kontratén e lidhur me ofruesin e shérbimit pér pajisjet dhe sistemet kompjuterike.
nuk ka t& pércaktuar klauzola standarte pér siguriné dhe konfidencialitetin e t€
dhénave, né t& cilat pala ofruese e shérbimit ka akses mbi kéto pajisje dhe sisteme
kompjuterike.

Kontrolluesi, Qendra Spitalore Universitare “Néné Tereza”, Tirang nuk ka dhe nuk
zhaton rregullore pér “Mbrojijen pérpunimin, ruajtien, siguriné dhe konfidencialitetin
e t¢ dhénave personale”.

Kontrolluesi, “Qendra Spitalore Universitare Néné Tereza”, Tiran€ mbledh dhe
pérpunon t& dhéna personale népérmjet pérdorimit 1€ sistemit CCTV, u konstatua né
njé rast vendosja né ambient e kamerave & fshehura, u konstatua se ka & vendosur
njoftim pér monitorimin me kamera por jo né t& gjitha ambientet dhe jo sipas
standardit t& miratuar nga Komisioneri, nuk ka rregulla (¢ pércaktuara qart€ pér kété
ményré mbledhje dhe pérpunim t& dhénash personale si kundér parashikon ligji nr.
9887 daté 10/03/2008. Pér Mbrojtjen e & Dhénave Personale dhe udh€zimet nr. 3 1€
Komisionerit pér Mbrojtjen e t& Dhénave Personale “Mbi sistemin e video vezhgimit
né ndértesa, lokale ¢ ambiente 1é ndryshme”™

konsiderohen nga Komisioneri pér Mbrojtjen ¢ té Dhénave Personale shkelje
administrative g€ vijné né kundérshtim me:

Neni 27, i ligjit nr. 9887 daté 10/03/2008, Pér Mbrojtjen ¢ té Dhenave Personale
“Masat pér siguring e t& dhénave personale” (Kontrolluesi ose pérpunuest merr masa
organizative dhe teknike (¢ pérshiaishme pér (¢ mbrojiur 1€ dhénal personale nga
shkatérrime 1¢ paligishme, aksidentale. humbje aksidentale, pér 1¢é mbrojowr aksesin
ose pérhapjen nga persona té paautorizuar, veganérisht kur pérpunimi i (¢ dhénave
béhet né rriet, si dhe nga ¢do formé tietér e paligishme pérpunini).

Udhézimin nr. 3 dhe 13 & Komisionerit pér Mbrojijen e t¢ Dhénave Personale " Mbi
sistemin e video survejimit né ndértesa, lokale e ambiente t¢ ndryshme”, neni 18 i
ligjit.

Neni 28 i ligjit nr. 9887 daté 10/03/2008, Pér Mbrojtjen ¢ té Dhenave Personale
“Kontrolluesit, pérpunuesit dhe personat. qé viken né dijeni me ¢ dhénar e
pérpunuara,  gjaté  ushtrimit 1€ funksioneve ¢ iyre, defyrohen (€ ruajné
konfidencialitetin dhe besueshméring edhe pas pérfundimit (& funksionit. Kéto 1€
dhéna nuk pérhapen, pérveg rasteve 1é parashikuara me ligi ™

Pér sa mé sipér né zbatim @ neneve 29, 30 dhe 32 @ ligjit nr. 9887, daté 10.03.2008 “Pér
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REKOMANDOJ

1. N@ zbatim t& nenit 27 t& ligjit nr. 9887 daté 10/03/2008. “Pér Mbrojtjen ¢ t&€ Dhénave
Personale™

e (& merren masa pér siguring fizike ¢ kartelave klinike & pacientéve , (¢ cilat
mbartin té dhéna personale dhe sensitive, si dhe informacion konfidencial lidhur
me shéndetin e pacientit, analiza, diagnoza etf). duke u vendosur n€ dollapé apo
kasaforta t& siguruara me celés ne zyrat dhe pavijonet e kontrolluesit, si dhe duke
kontrolluar aksesin;

e 1€ merren masa pér sigurimin e kushteve teknike 1& pérshtatshme pér ambientin né
t& cilin jané vendosur serverat né departamentin e arkivé/statistikés, duke krijuar
njé ambient me akses t& kufizuar si dhe ruajtja e temperaturés konstante me an¢ 1€
kondicionimit té ajrit:

e 1¢& merren masa qé t& dhénat personale té pacientéve, 1€ cilat regjistrohen dhe
pérpunchen né sistemin e pérdorur né arkivé/statistiké, € ruhen né pajisje te
vecanta dhe kopie e tyre (Backup) & vendoset né njé vend tjetér t€ sigurt jashté
vendndodhjes s€ serverit:

e & merren masa pér siguring e ambientit 1€ arshivés fizike né Departamentin e
Arkive/Statistiké sa i pérket kushteve t& ambientit. lidhur me mirémbajtjen e
kartelave fizike té pacientéve nga agjentét e lagéshtisé, Zjarrit si dhe nga démtimet
e mundshime mekanike.

2. NE& zbatim t& neni 27. 28 i ligjit nr. 9887 daté 10/03/2008, Pér Mbrojtjen ¢ & Dhénave
Personale, si dhe udhézimit nr.19 daté 03/08/2012 “Mbi rregullimin e marrédhénieve
mes kontrolluesit dhe pérpunuesit né rastel e delegimir 1¢ pérpunimil té 1é dhénave
dhe pérdorimit 1 njé kontraie tip né rastel e kétij delegimi’™, 1€ merren masa qc nec
kontratat e lidhura me ofruesit e shérbimit pér pajisjet dhe sistemet kompjuterike, t&
vendosen, parashikohen dhe 1 zbatohen klauzola standarte pér siguriné dhe
konfidencialitetin ¢ t& dhénave.

Lad

NE zbatim t& nenit 27, t& ligjit nr. 9887 daté 10/03/2008, “Pér Mbrojtjen e t& Dhénave
Personale”, kontrolluesi Qendra Spitalore Universitare “Néné Tereza™ Tirang, 1€
hartojé né& bashképunim me Ministriné ¢ Shéndetésisé. Rregullore pér "Mbrojijen.
pérpunimin, ruajtjen, siguriné dhe konfidencialitetin ¢ (¢ dhénave personale” dhe ta
zbatojé até né vijim.

=

NE zbatim t& nenit 27, t& ligjit nr. 9887 daté 10/03/2008, “Pér Mbrojtjen e & Dhénave
Personale™ si dhe Udh&zimin nr. 3 dhe 13 ¢ Komisionerit pér Mbrojtjen e €
Dhénave Personale “Mbi sistemin e video survejimit né ndértesa, lokale e ambienie t¢
ndryshme ", 1€ hartoj& né bashképunim me Ministring ¢ Shéndetésisé Rregullore pér
qéllimin dhe ményrén e mbledhjes dhe pérpunimit t€ & dhénave personale népérmjet
pérdorimit & sistemit & kamerave vézhgim-rregjistrimi (CCTV), si dhe 1@ bgje
informimin népérmjet vendosjes sé tabelave informuese sipas standardit & miratuar
nga Komisioneri né ¢do ambjent ku ato ndodhen, vegangrisht kur ato nuk duken,

5. Kryerja e kétyre detyrave & léna né két¢ Rekomandim. t€ realizohet brenda njé afati
kohor prej 60 (gjashtédhjeté) ditéve. nga dita e marrjes s€ njoftinit.

6. Me plotésimin e kétyre detyrimeve t€ njoftohet me shkrim prang Komisionierit pér
Mbrojtjen e t& Dhénave Personale;
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7. N& rast mospérmbushje t& kétij Rekomandimi, Komisioneri vepron sipas neni 30. pika
2. té Ligjit Nr. 9887, dat& 10.03.2008 * Pér mbrojtjen e t& dhénave personale, sipas t&
cilit “Komisioneri né rast shkeljesh serioze 1€ pérséritura ose & géllimshme 1€ ligjir
nga njé kontrollues ose pérpunues, veganérisht né rastel e pérséritura 1é moszbatimit
té rekomandimeve (€ 1ij, vepron sipas nenit 39 té kétij ligii dhe e denoncon publikishi
ose e raporion ¢éshtjen né Kuvend dhe né Késhillin e Ministrave ™.

Duke ju falénderuar pér bashképunimin.
KOMISIONERI

FLORA CABEJ (POGACE)
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