¥
REPUBLIKA E SHQIPERISE

KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E ANKESAVE DHE HARMONIZIMIT

Nr. )g’&g,ﬁ/[ prot. Tirané méXp. (02021
Q) REKOMANDIM

Nr. AU , datel. 1a2021

PiER KONTROLLUESIN “SPITALI RAJONAL KUKES”

Né mbéshtetje t& neneve 29, 30, 31 dhe 32 t& ligjit nr. 9887, daté 10.03.2008 “Pér
mbrojtjen e té dhénave personale” i ndryshuar (n€ vijim, “Ligji’), neneve 77-112 t&
ligjit nr. 44/2015 “Kodi i Procedurave Administrative té Republikés sé Shqipérisé” (né
vijim, “Kodi i Procedurave Administrative”), si dhe provave té administruara né
ngarkim t& kontrolluesit “Spitali Rajonal Kukés” (né vijim, “Kontrolluesi’),

KONSTATOVA SE:

Né zbatim t€ Urdhrit 134 daté 15.09.2021 t&¢ Komisionerit pér t&€ Drejtén e Informimit
dhe Mbrojtjen e t& Dhénave Personale (né vijim, “Komisioneri”), si dhe n& mbéshtetje
té Rezolutés s€ Kuvendit t& Republikés s€ Shqipéris€, daté 03.06.2021 “Pér miratimin e
veprimtarisé sé Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e té Dhénave
Personale, pér vitin 20207, u krye hetim administrativ prané Kontrolluesit, me objekt:

» Zbatimi i ligjit nr. 9887 daté 10.03.2008 “Pér mbrojtien e té dhénave
personale”, i ndryshuar dhe akteve t&€ miratuara nga Komisioneri né lidhje me
mbledhjen, pérpunimin, ruajtjen dhe siguriné e té€ dhénave personale, gjaté
kryerjes s€ aktivitetit nga Kontrolluesi.

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit t€¢ hetimit prané Kontrolluesit,
véren se:

1. Kontrolluesi ofron kujdesin mjekésor me ané t€ poliklinikés s& specialiteteve,
shérbimin e Pranim — Urgjencés, laboratorit klinik — biokimi dhe bakteriologjik dhe
shérbimin me shtretér né specialitetet e veta.

Adresa: Rruga “Abdi Toptani”, Nd.5, Tirane, Telefon: +355 42237200, www.idp. al, info@idp.al




2. Ng& kuadér t& veprimtaris€ q&€ kryen, Kontrolluesi pérpunon t& dhéna personale pér
kategorité, “pacient”, “punonjés” dhe ‘“vizitore”. Pérpunimi i t&€ dhénave kryhet n&
ményré manuale dhe elektronike. Pér kategoriné pacient, t¢ dhénat t& cilat
grumbullohen né kartelén e klinikés “Gjeneralitetet e pacientit” jané: “adresa”,
“numri i telefonit”, “emér”, “mbiemér”, “data e lindjes”, “gjinia”, “punésimi”,
“sémundje t¢é mundshme”. Pérpunimi i t& dhénave personale kryhet né ményré
manuale dhe elektronike duke mos parashikuar asnjé afat kohor pér ruajtjen e tyre,
né kundérshtim me parimet e mbrojtjes s€ t&¢ dhénave personale, parashikuar né
germén “d”, té€ pikés 1, t&€ nenit 5 té Ligjit.

Zyra ¢ Komisionerit vleréson se Kontrolluesi ka detyrimin t& pérpunojé t& dhénat
personale pér aq kohg sa ka té€ nevojshme pér t€ arritur géllimin duke mos tejkaluar
at¢ dhe né momentin q€ qéllimi ka pérfunduar lind detyrimi t& realizojé
shkatérrimin/fshirjen e tyre, né t€ kundért pé€rpunimi i métejshém i t€ dhénave
konsiderohet i paligjshém.

3. Kontrolluesi ka lidhur kontrata me pal€ t& treta: Kontraté Shérbimi me Operatorét
BNT Electronics me objekt “Mirémbajtie e Pérqendruar "“Ful Risk” e Skanerit”.
Nga verifikimi i kontratave me palén e treté, rezulton se nuk jané reflektuar
detyrimet sipas parashikimeve né& nenin 20, t¢ Ligjit dhe Udhézimit nr. 19, daté
03.08.2012 t&¢ Komisionerit “Mbi rregullimin e marrédhénieve mes kontrolluesit
dhe pérpunuesit né rastet e delegimit té pérpunimit té té dhénave dhe pérdorimin e
njé kontrate tip né rastet e kétij delegimi” i ndryshuar (n€ vijim, “Udhézimi nr.
19”).

Zyra e Komisionerit vleréson se né rastin e delegimit t&€ pérpunimit t&€ t& dhénave
personale, Kontrolluesi duhet t& sigurohet q& pérpunuesi t¢ garantojé pérpunim t&
ligjshém dhe t& sigurt t& t& dhénave. Detyrimet e pérpunuesit pér pérpunimin e t&
dhénave personale, parashikohen né nenin 20 t& Ligjit dhe rregullohen me aplikimin
e Udhézimit nr. 19.

4. Nga verifikimi i kryer n€ regjistrin elektronik t€ subjekteve kontrolluese, né
protokollin e Zyrés sé Komisionerit si dhe nga hetimi administrativ i ushtruar,
rezulton se Kontrolluesi nuk ka pérmbushur detyrimet q& burojné nga nenet 21 dhe
22 t& Ligjit, mbi njoftimin pér pérpunimin e t& dhénave personale pér t& cilat &shté
pérgjegjés.

Zyra e Komisionerit vleréson se realizimi i detyrimit pér njoftim &shté i
réndésishém, pasi i jep mundésiné subjekteve t& t& dhénave g€ t€ informohen mbi
pérpunimin qé kryen kontrolluesi dhe realizimin e detyrimeve ligjore. Kjo i jep
mundési reale subjektit té t& dhénave pér té& ushtruar né ményré korrekte t&€ drejtat q&
i rezervojné shprehimisht dispozitat e Ligjit.

5. Kontrolluesi nuk disponon rregullore “Pér mbrojtjen e té dhénave personale”, né t&
cilén té parashikohen proceset, procedurat, masat teknike dhe organizative sipas
parashikimeve t& nenit 27 t&€ Ligjit, me qéllim garantimin e pé&rpunimit t& ligjshém
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dhe sigurisé s¢ t€ dhénave, né pérputhje me proceset pérpunuese t& Spitalit.
Kontrolluesi nuk ka marré masa t&€ pérshtatshme sigurie, t&€ cilat duhet té
parashikojné zhvillimet mé t&€ fundit teknologjike, natyrén sensitive té€ t&€ dhénave qé
lidhen me shéndetin dhe vlerésimin e rrezikut t&¢ mundshém, me qéllim
parandalimin e rreziqeve té tilla si aksesi i paautorizuar tek t& dhénat, shkatérrimi,
humbja, pérdorimi, pamundésia e aksesit té tyre, etj., né pérputhje me parashikimet
e nenit 27 t& Ligjit, dhe pikés 4 t& nenit 8 t& Udhézimin nr. 49 t&€ Komisionerit, daté
02.03.2020 “Pér mbrojtjen e té dhénave shéndetésore” (n€ vijim, “Udhézimi nr.
497).

Zyra e Komisionerit vleréson se hartimi i njé “Rregulloreje specifike pér mbrojtjen,
pérpunimin, rugjtjen dhe siguriné e té dhénave personale”, né té cilén té
parashikohen rregulla dhe procedura organizative specifike mbi ményrén e
pérpunimit t& t&¢ dhénave personale (pér ¢do kategori subjektesh), siguring e té
dhénave, konfidencialitetin, afatet e mbajtjes s& t& dhénave, etj., konsiderohet njé
detyrim shumé i réndésishém né& zbatim t€ nenit 27 té Ligjit, pasi shmang pasojat e
rénda q€ mund t& vijné pér subjektet e t& dhénave.

6. Kontrolluesi nuk ka ndérmarré masa konkrete né kuadér té trajnimit t&€ punonjésve
qé kané akses dhe pérpunojné t& dhéna personale lidhur me legjislacionin né fugqi
pér mbrojtjen e té dhénave personale. Grupi i kontrollit konstaton mosplotésim té&
detyrimeve né& lidhje ngritjen, administrimin dhe mirémbajtjen e sistemit t&
menaxhimit sé& siguris¢ s¢ informacionit (SMSI) lidhur me mbrojtjen e t& dhénave
personale, t€ parashikuara nga Udhézimi nr. 47 té¢ Komisionerit, daté 14.09.2018
“Pér pércaktimin e rregullave pér ruajtien e sigurisé sé t¢ dhénave personale té
pérpunuara nga subjektet pérpunuese t¢ médha”, (né vijim, “Udhézimi nr.47”) pér
shkak cilésisé si subjekt pérpunues i madh, si dhe pér shkak té natyrés sé vecanté té
veprimtaris€ q¢ Kontrolluesi ushtron.

Zyra ¢ Komisionerit vieréson se pér shkak t& cilésisé si subjekt i madh, si dhe pér
shkak t& natyrés sé veprimtarisé qé ushtron (t& dhénat mjekésore konsiderohen
sensitive), e cila kérkon masa té shtuara teknike dhe organizative pér garantimin e
| sigurisé s€ t& dhénave personale, Kontrolluesi duhet t& ndérmarré masa konkrete té
; krijojé, mirémbajé dhe administrojé SMSI né pérputhje me parashikimet e
Udhézimit nr. 47.

SMSI pér mbrojtjen e t€ dhénave personale duhet t&€ bazohet né standardin ISO/IEC
27001, sipas parashikimit té€ nenit 5 t& Udhézimit nr. 48, daté 14.09.2018, t&
Komisionerit “Pér certifikimin e sistemeve té sigurisé sé informacionit, té dhénave
personale dhe mbrojtjes sé tyre”, (né vijim, “Udhézimi nr. 48”), si dhe &éshté njé
sistem i certifikueshém, pér qéllime pérputhshmérie me standardin e
sipérpérmendur, vetém nga organizata t€ akredituara dhe autorizuara sipas
parashikimeve t& Udhé&zimit nr. 48.

Né pérfundim t& hetimit administrativ, referuar provave dhe konstatimeve né vend, i
grupi i hetimit administrativ hartoi procesverbalin pérkatés, njé kopje e té cilit i éshté
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dérguar Kontrolluesit me rrugé postare. Né respektim té s& drejtés pér t’u dégjuar, né
zbatim t& neneve 87-89 t& Kodit t& Procedurave Administrative, Kontrolluesi éshté ftuar
té marré pjesé né seancé dégjimore, pérpara marrjes s¢ vendimit pérfundimtar nga ana e
Komisionerit.

Pérfagésuesi i Kontrolluesit &shté paraqitur né seancé dégjimore dhe népérmjet shkresés
Nr. 933 Prot., daté 14.10.2021 paraqiti pretendimet si mé& poshté.

- Lidhur me afatin e ruajtjes sé t& dhénave, béjmé me dije se kartelat mbahen né sektorin
e kostos deri né tre muaj nga dalja e t& sémurit nga spitali pastaj dérgohen né arshivé
(kartoteké) ku dhe i nénshtrohen rregullave si¢ parashikohen né& ligjin nr. 9154, daté
06.11.2003 “Pér arkivat™.

Zyra e Komisionerit vleréson se né térési Kontrolluesi nuk ka pércaktuar rregulla t&
shkruara lidhur me afatin e pérpunimit t&€ t& dhénave personale. Gjaté zhvillimit t&
aktivitetit t& tij Kontrolluesi pérpunon njé sasi t& madhe té dhénash personale, t& stafit si
dhe té pacientéve (kujtojmé q& t& dhénat shéndetésore konsiderohen sensitive sipas
parashikimit t€ nenit 7 t&¢ Ligjit) dhe konsiderohet e nevojshme q& mos tejkalohet afati
qé i duhet pér ta pérmbushur géllimin e pérpunimit, né respektim t&é parimeve té
mbrojtjes sé té dhénave personale, sanksionuar né germén “d” t€ pikés 1 té€ nenit 5 t&
Ligjit.

- Lidhur me kontratat e lidhura me pal€ t& treta, b&jmé me dije se né€ kontratén e
shérbimit nr. 17 Prot., daté 03.08.2012 me operatorin ekonomik “BNT Electronics” nuk
flitet pér delegim pérpunimi t& dhénash ose pér akses t& operatorit né kompjuterin e
mjekut imazherist, pér mé tepér rezultatet imazherike t& skanerit nuk regjistrohen né
ndonjé sistem kompjuterik.

Zyra ¢ Komisionerit vleréson se, né kontraté¢ &shté pércaktuar si objekt kryerja e
shérbimit té mirémbajtjes t€ skanerit, ndérsa né pikén 3 t& nenit 6 t& kontratés &shte
pércaktuar se né vlerén e kontratés pérfshihen t& gjitha shérbimet e mirémbajtjes si
parandaluese, korrigjuese, kalibrimit, si dhe kontrolli i sigurisé teknike. Né kontraté
nuk éshté pércaktuar asnjé dispozité ku té trajtohet mbrojtja e t&¢ dhénave personale. Nga
vlerésimi i pérmbajtjes sé kontratés kuptohet se “BNT Electronics” né rolin e
pérpunuesit mund t€ aksesojé t& dhénat personale qé ndodhen né pajisje dhe &shté
detyrim i Kontrolluesit té sigurohet q& pérpunuesi ofron masa té pérshtatshme
mbrojtése pér té& dhénat qé do té pérpunojé sipas detyrimeve q& parashikohen né nenin
20 té Ligjit dhe rregullohen me aplikimin e Udhézimit nr. 19.

- Lidhur me plotésimin e detyrimit pér njoftim, b&jmé me dije se kemi plotésuar
formularin dhe e kemi dérguar me shkresén nr. 849 Prot., dat€ 27.09.2021.

- Lidhur me masat e sigurisé, bé&jmé me dije se né zbatim t& ligjit nr. 10 107, daté
30.03.2009 “Pér Kujdesin Shéndetésor né Republikén e Shqipérisé” &shté Ministria e
Shéndetésisé institucioni q& ngre dhe mban njé sistem unik té informacionit
shéndetésor. Té gjitha institucionet q¢ mbledhin t& dhéna shéndetésore, jané t& detyruara
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t’i ofrojné Ministrisé s& Shéndetésisé akses pér kété informacion, duke ruajtur
fshehtésing. Sistemi menaxhohet nga Ministria dhe ndryshimet né sistem béhen nga IT i
Ministrisg.

Zyra e Komisionerit vleréson se né kuptim t& Ligjit dhe parashikimeve t&¢ Udhézimit nr.
47 Kontrolluesi, pér shkak té cilésisé si subjekt i madh, si dhe pér shkak t& natyrés sé
veprimtarisé qé ushtron (t&¢ dhénat mjekésore konsiderohen sensitive) konsiderohet
kontrollues i madh dhe duhet t& ndérmarré masa konkrete t& krijojé, mirémbajé dhe
administroj¢ SMSI, e cila kérkon masa té shtuara teknike dhe organizative pér
garantimin e sigurisé s¢ t& dhénave personale.

Zyra e Komisionerit vleréson gatishmériné dhe bashképunimin e Kontrolluesit me
grupin e kontrollit, gjaté ushtrimit t& hetimit administrativ, si dhe angazhimin serioz té
tij pér té rikuperuar shkeljet e konstatuara. Plotésimi i kétyre detyrimeve nga ana e
Kontrolluesit &shté mjaft i réndésishém pasi garanton pérpunimin e ligjshém, siguriné e
t& dhénave personale dhe eviton mundésiné e pérhapjes sé tyre né ményré té paligjshme.

PER KETO ARSYE:
NE& zbatim té neneve 5, 20, 21, 27, 29, 30, 31 (pika 1, germa “a/I"), si dhe 32 t& Ligjit,
REKOMANDOJ:

1. Kontrolluesi té keté né vémendje t€¢ vazhdueshme pérpunimin e t€ dhénave
personale dhe sensitive né pérputhje me dispozitat e parashikuara né nenin 5 té
Ligjit;

2. Kontrolluesi t& pérfshijé né marréveshjet me pérpunuesit pérkatés, detyrimet sipas
parashikimeve té nenit 20 t& Ligjit dhe Udh&zimit nr. 19;

3. Kontrolluesi né zbatim té neneve 21 dhe 22 t& Ligjit, t€ keté né vémendje
pérditésimin e "Njoftimit", né lidhje me ndryshimin e gjendjes s¢ pérpunimit t& t&
dhénave personale pér t€ cilat &shté pérgjegjés;

4. Kontrolluesi né zbatim t& nenit 27 té Ligjit, té hartojé njé rregullore t&€ posagme, né
té cilén t& parashikohen masa teknike dhe organizative pér mbrojtjen e t& dhénave
personale, né pérputhje me veprimtariné dhe proceset pérpunuese qé€ kryen;

5. Kontrolluesi, me géllim garantimin e siguris¢ s&¢ t&¢ dhénave personale, t€ zbatojé
detyrimet e pércaktuara né Udhézimin nr. 47, lidhur me krijimin, mirémbajtjen dhe
administrimit t& Sistemit t€ Menaxhimit t& Sigurisé s& Informacionit (SMSI) pér
mbrojtjen e t&€ dhénave personale;

6. Kontrolluesi, pér shkak t& natyrés sé veganté t& aktivitetit g€ ushtron, duhet t&€ marré
masat e nevojshme pér té vlerésuar mbi certifikimin e sistemeve té¢ menaxhimit t&
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sigurisé s€ informacionit, t€ té€ dhénave personale dhe mbrojtjes sé tyre, sipas
parashikimeve té Udhézimit nr. 48;

7. Ne zbatim t&€ pikés 1 t&€ nenit 32 t& Ligjit, t& pérmbushen detyrimet sipas kétij akti
brenda afateve si vijon:

e brenda 30 (tridhjeté) ditéve, detyrimin e treguar né pikat 1, 2 dhe 4 mé sipér;
e brenda 45 (dyzeté e pes€) ditéve, detyrimin e treguar né pikén 5 mé sipér.

Afatet e sipérpérmendura fillojné nga data e marrjes dijeni té kétij akti;
8. Kontrolluesi t€ njoftojé Komisionerin pér masat e marra.

NE rast mospérmbushje t€ detyrimeve t€ parashikuara né kété akt, Komisioneri vepron
sipas pikés 2 t& nenit 30 dhe nenit 39 t& Ligjit, té& cilét parashikojné se né rast shkeljesh
serioze, t€ pérséritura ose t& qéllimshme t& Ligjit nga njé kontrollues ose pérpunues,
veganérisht né rastet e pérséritura té moszbatimit t& rekomandimeve té tij, Komisioneri
vendos sanksione administrative pér kundérvajtjet administrative pérkatése dhe e
denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né Késhillin e Ministrave.

Ky Rekomandim u shpall sot m& 23.00.2021.
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